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1. BUT DES TRAVAUX PRATIQUES

Ces Travaux Pratigues ont pour but de présentetoteeption d’objets connectés par
prototypage rapide.

Comme nous avons pu le voir en cours, le logicietel et le matériel libre sont les
composants de base essentiels dans cette conception

Nous n’allons pas réaliser la conception matériglilen objet connecté, nous partirons donc
de matériels congus pour le prototypage rapideoets mous attacherons a la conception
logicielle.

Les objets connectés contiennent généeralement siengg d’exploitation. On retrouve dans
immense majorité des cas un socle Linux embardjugst possible d’utiliser ce socle avec
un langage de programmation comme C ou Python omajseut aussi trouver au-dessus une
machine virtuelle comme Java ou méme Android.

Linux est donc incontournable dans ce domainestlarssi possible d’avoir un systéeme
d’exploitation Temps Réel comme FreeRTOS (logitk) trés largement employé dans la
conception d’'objets connectés voire méme du pgdge C embarquédre meta).

Les TP se feront autour d’'une carte Raspberry Riptétée d’'une carte fille ou KAT »
incluant différents capteurs : I8ense HAT Celui-ci contient des capteurs de pression,
température, humidité relative et de mesure d’&caBtbn ainsi qu’unjoystick et un
gyroscope.

Nous nous limiterons aux 2 premiers capteurs tist&a

Nous allons donc balayer la conception d’objetsestés avec 2 approches distinctes :
Nous allons dans un premier temps construire aadia nne distribution Linux embarqué
full custompuis développer les applications logicielles emgbge C.

Nous allons ensuite dans un deuxiéme temps utiliserdistribution pour Raspberry Pi
(distributionRaspbian puis développer les applications logiciellesamglage Python.

Nous pourrons alors évaluer et comparer ainsi lgpPoches.

Mots clés : objet connecté, Raspberry Pi, Sense ,H®IM, Linux embarqué, Raspbian,
langage C, langage Python
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1 TP 1: LINUX EMBARQUE FULL CUSTOM ET LANGAGE
C

1.1. Introduction

Il s’agit de créer une distribution Linux embargadaptée et optimisée a la carte cible
Raspberry Pi comprenant les pilotes de périphésisuéeessaires pour contrdler les capteurs
de la carte filleSense HATLa distribution sera ensuite complétée avec gmgdications
développées en langage C pour piloter ces captsakement ou a distance. Pour le controle
a distance, nous utiliserons le protocole HTHyperText Transfer Protocplmais nous
verrons plus tard la mise en ceuvre du protocolsinddQTT Message Queuing Telemetry
Transpor) tres utilisé par les objets connectés.

Pour rappel, un systéme Linux embarqué contiertirigsies logicielles de base suivantes :

- Un bootloaderLinux pour initialiser la carte aresetet pour charger un noyau Linux de
fagcon manuelle ou automatique. On utilise génératgmboot
Le noyau Linux adapté a la carte cible.
Un systeme de fichiermot. On généralemeriusybox
Les pilotes de périphériques intégrés au noyauxiiow bien sous forme de modules
Linux.
Les applications spécifiques intégrées au systaniieliersroot.

Nous avons donc le schéma suivant :

Applications

Root FS

Software

Mémoire Flash

Hardware Processeur O

Objet connecté sous Linux embarqué
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Nous allons voir comment intégrer toutes ces bedagicielles.

1.2. Carte cible Raspberry Pi

La carte Raspberry Pi ou RPi est une carte bontrédezgement utilisée pour le DID6 It
Yourself afin de développer de petits systemes embarquéds®objets connectés. Le modéle
mis en ceuvre dans ces TP est la carte Raspbe3BAPi

Notre carte RPi possede ainsi les éléments suivants

Un SoC Bystem on Ch)pBroadcom BCM2837 avec un processeur quadricoeuvl AR
Cortex-Ab53 a 1,2 GHz.

1 Go de RAM.

4 ports USB.

Sortie vidéo HDMI.

Sortie audio HDMI et Jack 3,5 mm.

Support microSD.

Ethernet 10/100 Mb/s, Wifi 802.11n et Bluetooth.4.1
7 E/S GPIO, 1 UART, 1 bus 12C et 1 bus SPI.

L'image suivante présente la carte cible RPi 3B+ :

Carte cible RPi 3B+
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La carte RPi 3B+ est complétée d’HAT, le Sense HAour rajouter différents capteurs et
un affichage.

La carteSense HAposséede ainsi les éléments suivants :
1 gyroscope.

1 accélérométre.

1 capteur d’accélération (2/4/8/16 g).

1 magnétomeétre (4/8/12/16 Gauss).

1 barometre (260 - 1260 hPa).

1 capteur de température (0-65°C).

1 capteur d’humidité relative (20-80% rH).

1 affichage par leds avec une matrice de 8x8.

1 joystick5 boutons.

L'image suivante présente la caBense HAT

Carte Sense HAT
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1.3. TP 0 : prise en main
Démarrer le PC sous Linux. Se connecter sous leguast mot de passeguest

Se créer un répertoire de travail a son nom eplsiger :
host% cd

host% mkdir mon_nom

host% cd mon_nom

Etablir le schéma de I'environnement de développgme
Matériels.
Liaisons : série, réseau...
Logiciels et OS utilisés.
Adresses IP du PC de développement (hétbas) et de la carte cible (cible ou
targef).

Retrouver a l'aide des informations données enmrela syntaxe des commandes du
bootloaderu-bootde la cible pour :
Télécharger par le réseau Ethernet via TFTP uniefichinaire zimage . (ne pas
exécuter les commandes pour l'instant...).
Lancer et exécuter le fichier précédemment chamgéémoire RAM.
Exécuter une macna-boot

A quoi sert la macrgok ? Quel fichier est téléchargé et a quelle adresse
U-Boot> print gok

A quoi sert la macrgor ? Quel fichier est téléchargé et a quelle adresse
U-Boot> print gor

A quoi sert la macrgodtb ? Quel fichier est téléchargé et a quelle adresse
U-Boot> print godtb

A quoi sert la macrgo ?
U-Boot> print go

A quoi sert la macreamboot ?
U-Boot> print ramboot
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Par la suite, on adoptera les conventions suivantes
Commande Linux PC hote :
host% commande Linux
Commande Linux carte cible :
RPi3# commande Linux

Commandai-boot:
U-Boot> commande u-boot

Astuce !

Pour éviter de regénérer a chaque fois le systénfietdersroot, on réalisera une compilation
croisée de son application puis on recopiera Aétpboot/ I'exécutable ainsi produit :
host% make
host% cp mon_appli /tftpboot

On pourra alors télécharger I'exécutable en utiiséa commandetftp et lancer
I'application :

RPi3# tftp —g —r mon_appli @IP_host

RPi3# chmod u+x mon_appli

RPi3# ./mon_appli
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1.4, TP 1 : génération du RAMdisk

Nous allons dans un premier temps créerRAM disk Un RAM diskest un systeme de
fichiers root en mémoire RAM. Il est donc volatile et dispamitrebootou a l'arrét de la
carte cible.

Se placer dans son répertoire de travail :
host% cd
host% cd mon_nom

Se connecter a la carte RPi (cible) en utilisamitll minicom

host% minicom —b 115200 -D /dev/ttyUSBO

Pour sortir deminicom , il suffit de taper la combinaison de touches RCTA, Z pour
accéder au menu et taper q pour quitter. On aarédéecompte a rebours de 3 secondes
d’u-booten appuyant sur la touche espace du clavier...

Dans son répertoire a son nom, recopier le fichieip-RPi3B+.tgz sous
~kadionik/

host% cp /home/kadionik/tp-RPi3B+.tgz

Décompresser et installer le fichiprRPi3B+.tgz
host% tar —xvzf tp-RPi3B+.tgz

Se placer ensuite dans le répertdii3B+/ . L’ensemble du travail sera réalisé a
partir de ce répertoire ! Les chemins seront donnépar la suite en relatif par rapport

a ce repertaire...
host% cd RPi3B+

Créer le systeme de fichiersot squeletteroot_fs  pour la carte cible RPi. Que fait le
shell scriptgoskel ?

host% cd ramdisk

host% ./goskel

Compilerbusybox . Que fait leshell scriptgo ?
host% cd ramdisk

host% cd busybox

host% ./go

Générer le systeme de fichieoot final root_fs  pour la carte cible RPi. Il est demandé
a un moment donné de rentrer son mot de passefa@ieshell scriptgorootfs  ? Que
fait le shell scriptgoramdisk ?

host% cd ramdisk

host% ./gorootfs

host% sudo ./goramdisk

Installer le nouveauRAM disk dans le répertoire de téléchargemenu-labot

[tftpboot/
host% ./goinstall
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1.5. TP 2 : compilation du noyau Linux etboot

Nous allons voir comment compiler le noyau Linuxbamgué exécuté par le processeur ARM

de la carte cible RPi.

Compiler le noyau Linux standard pour la carteeciRPi. Que fait lshell scriptgo ?

host% cd linux
host% ./go

Installer le fichier du noyau Linux dans le répedode téléchargement wboot

[tftpboot/
host% ./goinstall

. Que fait leshell scriptgoinstall ?

Depuisu-bootde la carte cible RPi, lancer la commande suivatels sont les fichiers
téléchargés depuis le PC héte en RAM de la cari@Riuel est leur role ?

U-Boot> run ramboot

Observer les traces de boot du noyau Linux dafenktreminicom

Starting kernel ...

[ 0.000000] Booting Linux on physical CPU 0x0
[ 0.000000] Linux version 4.14.48-v7+ (kadionik@
(prerelease) (Sourcery CodeBench Lite 2014.05-29))
0.000000] CPU: ARMV7 Processor [410fd034] revi
0.000000] CPU: div instructions available: pat
0.000000] CPU: PIPT / VIPT nonaliasing data ca
0.000000] OF: fdt: Machine model: Raspberry Pi
0.000000] Memory policy: Data cache writealloc
0.000000] cma: Reserved 8 MiB at 0x3ac00000
0.000000] DT missing boot CPU MPIDR[23:0], fal
0.000000] percpu: Embedded 17 pages/cpu @ba381
0.000000] Built 1 zonelists, mobility grouping
0.000000] Kernel command line: earlyprintk dwc
console=tty1 root=/dev/ram ramdisk_size=131072 root
0.000000] PID hash table entries: 4096 (order:
0.000000] Dentry cache hash table entries: 131
0.000000] Inode-cache hash table entries: 6553
0.000000] Memory: 938288K/970752K available (7
rodata, 1024K init, 706K bss, 24272K reserved, 8192

0.607833] i2c /dev entries driver
0.608988] i2c-bcm2835 3f805000.i2c: Could not
0.609408] IR NEC protocol handler initialized
0.609430] IR RC5(x/sz) protocol handler initia
0.609450] IR RC6 protocol handler initialized
0.609468] IR JVC protocol handler initialized
0.609486] IR Sony protocol handler initialized
0.609505] IR SANYO protocol handler initialize
0.609523] IR Sharp protocol handler initialize
0.609541] IR MCE Keyboard/mouse protocol handl
0.609561] IR XMP protocol handler initialized
0.610331] bcm2835-wdt 3f100000.watchdog: Broad
0.610640] bcm2835-cpufreq: min=600000 max=1200
0.611013] sdhci: Secure Digital Host Controlle
0.611035] sdhci: Copyright(c) Pierre Ossman
0.611328] sdhost-bcm2835 3f202000.mmc: /aliase
0.611576] sdhost: log_buf @ bad03000 (fad03000
0.692222] mmcO0: sdhost-bcm2835 loaded - DMA en
0.712493] sdhci-pltfm: SDHCI platform and OF d
0.712985] ledtrig-cpu: registered to indicate
0.713099] hidraw: raw HID events driver (C) Ji
0.713234] usbcore: registered new interface dr
0.713255] usbhid: USB HID core driver
0.713713] Initializing XFRM netlink socket
0.713754] NET: Registered protocol family 17
0.713896] Key type dns_resolver registered
0.714289] Registering SWP/SWPB emulation handl
0.714892] registered taskstats version 1

0.719214] 3f201000.serial: ttyAMAO at MMIO 0x3
PLO11 rev2

ipcchip) (gcc version 4.8.3 20140320
#14 SMP Fri8
sion 4 (ARMv7), cr=10c5383d
ching division code
che, VIPT aliasing instruction cache
2 Model B

| back to default cpu_logical_map
000 s38720 r8192 d22720 u69632
on. Total pages: 240555

_otg.Ipm_enable=0 console=ttyAMA0,115200
fstype=w
2, 16384 bytes)
072 (order: 7, 524288 bytes)
6 (order: 6, 262144 bytes)

168K kernel code, 576K rwdata, 2080K

K cma-reser)

read clock-frequency property

lized

d
d
er initialized

com BCM2835 watchdog timer
000
r Interface driver

s ID not available
)

abled (>1)

river helper
activity on CPUs

ri Kosina
iver usbhid

er

f201000 (irg = 87, base_baud = 0) is a

© pk/enseirb/2018 v1.1 -10 -



Conception d’objets connectés par prototypsge rapide P. dianik

0.930339] mmcO: host does not support reading
0.944510] mmcO0: new high speed SDHC card at ad
0.958715] mmcblk0: mmc0:0007 SDCIT 7.29 GiB
1.850234] console [ttyAMAOQ] enabled
1.855147] of_cfs_init
1.857688] of_cfs_init: OK
1.861074] Indeed it is in host mode hprt0 = 00
1.928215] mmcblk0: p1 p2
1.932105] RAMDISK: gzip image found at block 0
1.963065] random: fast init done
2.073203] usb 1-1: new high-speed USB device n
2.079843] Indeed it is in host mode hprt0 = 00
2.402714] usb 1-1: New USB device found, idVen
2.409473] usb 1-1: New USB device strings: Mfr
2.433067] hub 1-1:1.0: USB hub found
2.442332] hub 1-1:1.0: 5 ports detected
2.452854] EXT4-fs (ram0): mounted filesystem w
2.460609] VFS: Mounted root (ext4 filesystem)
2.466755] devtmpfs: mounted
2.473022] Freeing unused kernel memory: 1024K
2.680552] EXT4-fs (ram0): re-mounted. Opts: da
2.710629] uart-pl011 3f201000.serial: no DMA p
2.762233] usb 1-1.1: new high-speed USB device
2.892509] usb 1-1.1: New USB device found, idV
2.899406] usb 1-1.1: New USB device strings: M
2.909689] smsc95xx v1.0.6
3.006319] smsc95xx 1-1.1:1.0 ethO: register 's
USB 2.0 Ethernet, b8:27:eb:f0:98:aa
Please press Enter to activate this console.
RPi3:/# ps
PID USER TIME COMMAND

lroot  0:01init

2root  0:00 [kthreadd]

3root  0:01 [kworker/0:0]

4root  0:00 [kworker/0:0H]

5root  0:00 [kworker/u2:0]

6 root  0:00 [mm_percpu_wq]

7 root  0:00 [ksoftirqd/0]

8root  0:00 [rcu_sched]

9root  0:00 [rcu_bh]

10 root  0:00 [migration/O]

11root  0:00 [cpuhp/O]

12 root  0:00 [kdevtmpfs]

13root  0:00 [netns]

14 root  0:00 [kworker/0:1]

15root  0:00 [khungtaskd]

16 root  0:00 [oom_reaper]

17 root  0:00 [writeback]

18 root  0:00 [kcompactdO]

19 root  0:00 [crypto]

20 root  0:00 [kblockd]

21root  0:00 [watchdogd]

22 root  0:00 [rpciod]

23 root  0:00 [xprtiod]

24 root  0:00 [kswapdO]

25root  0:00 [nfsiod]

35root  0:00 [kthrotld]

36 root  0:00 [iscsi_eh]

37 root  0:00 [dwc_otg]

38root  0:00 [DWC Notificatio]

39root  0:00 [kworker/0:2]

40 root  0:00 [mmcqd/0]

41 root  0:00 [kworker/0:3]

42 root  0:00 [jbd2/ram0-8]

43 root  0:00 [ext4-rsv-conver]

60 root  0:00 /ust/sbin/telnetd

62root  0:00 [kworker/u2:1]

64 root  0:00 [kworker/u2:2]

67 root  0:00 init

68 root  0:00 -/binfash

76 root  0:00 ps
RPI3:/#

read-only switch, assuming write-enable
dress 0007

021501

umber 2 using dwc_otg

001101

dor=0424, idProduct=9514

=0, Product=0, SerialNumber=0

ith ordered data mode. Opts: (null)
on device 1:0.

ta=ordered

latform data

number 3 using dwc_otg
endor=0424, idProduct=ec00
fr=0, Product=0, SerialNumber=0

msc95xx" at usb-3f980000.usb-1.1, smsc95xx
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1.6. TP 3 : application Hello World

Nous allons faire une compilation croisée de lalwe application Kello World! »

Se placer dans le répertotast/hello/ et modifier le fichiethello.c  afin de créer le

fameux «Hello World! » :
host% cd tst/hello

Compiler I'applicatiorhello  pour la carte cible RPi. Que faitdbell scriptgo ?
host% ./go

Installer I'applicationhello  dans le systeme de fichiexot qui servira de base &AM
disk Que fait leshell scriptgoinstall ?
host% ./goinstall

Regénérer IRAM disk:
host% cd ramdisk
host% sudo ./goramdisk
host% ./goinstall

Relancer le noyau Linux depuwsboot:
U-Boot> run ramboot

Tester I'applicatiorhello

Par la suite, on appliquera cette méthodologie pmute autre application compilée de fagon
croisée...

1.7. TP 4 : outilsi2c-tools

Nous allons compiler les outiigc-toolspour pouvoir interagir avec le bus 12C de la cRf#fe
et donc avec les capteurs de la c8aase HAT

Se placer dans le répertotst/i2c-tools/ et compiler les outilg2c-tools:
host% cd tst/i2c-tools
host% ./go

Installer les outils dans le systeme de fichrerst qui servira de base &AM disk
host% ./goinstall

Regénérer IRAM disk:
host% cd ramdisk
host% sudo ./goramdisk
host% ./goinstall

Relancer le noyau Linux depuwsboot:
U-Boot> run ramboot
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Utiliser les outils2c-toolspour détecter les capteurs 12C du bus :
RPi3# i2cdetect —y 1

Combien y-a-t-il de périphériques I12C connectéfhien peut-on en avoir au plus ?

1.8. TP 5 : capteur de température

Nous allons piloter le capteur de température 1ZClal carteSense HATa partir d’'un
programme écrit en langage C.

Se placer dans le répertotst/tsttemp/
host% cd tst/ tsttemp

Etudier la bibliothéque en langage IBi2c.c fournie pour piloter le capteur de
température 12C HTS221. A quoi servent les fondio®@ HTS221 init()
HTS221 read temp() et HTS221 close() ? Quel est la valeur de l'identificateur
I2C du capteur ? Est-ce cohérent avec ce que [l'vait adétecté avec [Ioutil
i2cdetect ? A quoi servent les fonction&c_smbus_write_byte data() et
i2c_smbus_read_byte data() ? Quel type d'algorithme est mis en ceuvre pour
calculer la température courante (on pourra seaeéfé la documentation du capteur
HTS221 donnée en annexe 2) ?

Modifier le fichier main.c  pour récupérer indéfiniment la température cowraht
capteur HTS221 de la car&nse HATCompiler puis installer I'applicatiotsttemp
ainsi générée dans le systéme de fichi@ps qui servira de base &AM disk

Regénérer IRAM disk
Relancer le noyau Linux depusboot

Tester I'applicatioristtemp
RPi3# tsttemp

1.9. TP 6 : protocole HTTP. Serveur Web et capteurs

Nous allons voir la mise en ceuvre d’'un serveur \&@barqué appeléoa sur la carte RPi
qui permettra de contrdler a distance la carteecibé protocole utilisé pour ce contrble est
HTTP couplé a l'interface CGIQommon Gateway Interfacqui permet de faire exécuter un
script par le serveur Web.

Se placer dans le répertotst/boa/src/
host% cd tst/boa/src

Compilerboa :
host% ./go
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Installerboa dans le systéme de fichigmot qui servira de base &AM disk
host% ./goinstall

Installer les fichiers de configuration dea dans le systeme de fichiex®ot. Que fait le

shell scriptgoinstall ?
host% cd tst/boa
host% ./goinstall

Regénérer IRAM disk
Relancer le noyau Linux depusboot

Configurer l'interface résedoopbackio :
RPi3# ifconfig lo up

Configurer l'interface réseaethO . On se référera a 'annexe 8 pour les valeursrelsase
IP a utiliser.

A titre d’exemple, la configuration réseau de lgeaiblerpiO01 sera :

RPi3# ifconfig eth0 10.7.2.118 netmask 255.255.248. 0

On lancera le serveur Wélna :
RPi3# boa —c /etc

On vérifiera que le serveur Wélba est bien actif :
RPi3# ps

Dans un script CGl, les E/S sont redirigées (an@xd convient simplement d’utiliser des
appels systemprintf() dans le source d’'un script CGlI écrit en langageoQGr générer
'entéte HTTP et les données de la réponse renvegeele navigateur. S’il s’agit d’ushell
script, on peut utiliser alors la commanazho. Une requéte CGI est de la forme
http://@IP_cible:port/cgi-bin/mon_cgi?paraml1 . Le script CGl a acces a des
variables d’environnement et la variable d’envirement QUERY_ STRINGcontient le
parametre de la requéte envoyée par le navigateur.

La configuration réseau étant préalablement réglisé I'aide d'un navigateur Web
(Firefox), exécuter le script CQrintenv  en forgeant 'URL adéquate. On observera
I'évolution de la variable d'environneméM/ERY STRING
http://@I1P_cible/cgi-bin/printenv

http://@I1P_cible/cgi-bin/printenv?1

http://@IP_cible/cgi-bin/printenv?0

Recopier leshell scriptprintenv  dans leshell scriptgettemp et modifier ce dernier
pour appeler I'applicatiomsttemp et renvoyer vers le navigateur Web la température

courante :
RPi3# cd /home/httpd/cgi-bin
RPi3# cp printenv gettemp
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Vérifier a I'aide du navigateur Web que l'on réctgpédien a distance la température
courante du capteur de la cagense HAT

Quel langage est utilisé dasisell scriptgettemp apres I'envoi de I'entéte de la réponse
HTTP ? On pourra rajouter la balise HTML suivanteipforcer le rafraichissement de la

page Web toutes les secondes :
<meta http-equiv="Refresh" content="1">

1.10. TP 7 : serveur TCP

Nous allons voir la mise en ceuvre d’'un serveur E@Marqué sur la carte RPi. Le dialogue
entre le client et le serveur TCP est « maisorrepfjetaire). La connexion au serveur TCP
par le client provoque I'envoi par le serveur d'wi@ine de caracteres donnant la température
courante. On utilisera I’AP3ocketgour écrire le serveur TCP.

Recopier le répertoirest/tsttemp/ dans le répertoirest/server/
host% cd tst
host% cp -r tsttemp server

Se placer dans le répertotst/server/
host% cd tst/ server

Modifier le fichiermain.c qui implémente un serveur TCP avec I'Adeicketsqui, une
fois la connexion TCP établie, renvoie la tempémttourante du capteur HTS221 de la
carteSense HAT La connexion aprées envoi de la températureeestéie en attente d’'une
nouvelle connexion entrante.

Le canevas en langage C d’un serveur TCP it@stife suivant (Ie8??sont a remplacer par
les bonnes valeurs...) :

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

main(argc, argv)

int argc ;

char *argv[] ;

int sd;

struct sockaddr_in sa; [* Structure Internet socka ddr_in */
struct hostent *hptr ; /* Infos sur le serveur */

int port; /* Numero de port du serveur */

int newsd; /* Id de la socket entrante */

struct sockaddr_in newsa; [* sockaddr_in de la conn ection entrante */

int newsalength;
struct hostent *newhptr;
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if (argc 1= 2) {
printf("Syntaxe : %% server numero_port\n");
exit(1);

/* Recuperation numero port passe en argument */
port = atoi(argv[1]);

/* Famille d'adresse : AF_INET = PF_INET */
sa.sin_family = AF_INET,;

/* Initialisation du numero du port */
sa.sin_port = htons(port);
sa.sin_addr.s_addr = INADDR_ANY;

if((sd = socket(AF_ ???, SOCK_???,0)) <0){
printf("Probleme lors de la creation de socket\n")
exit(1);
if(bind(sd, (struct sockaddr *) &sa, sizeof(sa)) == -1){
printf("Probleme avec le bind\n");
exit(1);
listen(sd, 1);
while(1) {
newsalength = sizeof(newsa);
if((newsd = accept(sd, (struct sockaddr *) &newsa, &newsalength)) < 0
){

printf("Erreur sur accept\n®);
exit(1);

close(newsd);

}

close(sd);
exit(0);
}

Regénérer IRAM disk
Relancer le noyau Linux depusboot

Configurer l'interface résedoopbacklio
RPi3# ifconfig lo up

Configurer l'interface réseaethO . On se référera a I'annexe 8 pour les valeursrelsase
IP a utiliser.

A titre d’exemple, la configuration réseau de lgeaiblerpiO01 sera :
RPi3# ifconfig eth0 10.7.2.118 netmask 255.255.248. 0
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Tester I'applicationserver . On pourra utiliser coté PC hote la commanelaet

comme client TCP :
RPi3# server 7?7
host% telnet 07?7?77

1.11. Conclusion
Nous avons pu voir la mise en ceuvre de Linux emigasqr la carte RPI.
Nous avons construit a la main une distributiorukiembarqué correspondant a notre besoin
et développé une application en langage C de denlwéal ou a distance d’'un capteur de

température de la carte filgense HATe la carte RPi.

Nous avons enfin intégré un serveur Web pour unrétena distance de la carte RPi par
Internet.

Quels sont les avantages et les inconvénients dalleeméthodologie (complexité, temps de
développement...) ?
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2. TP 2:DISTRIBUTION LINUX POUR RASPBERRY PI ET
LANGAGE PYTHON

2.1. Introduction

Nous allons maintenant utiliser une distributionux officielle de la carte cible Raspberry Pi
comprenant tous les outils nécessaires pour unla@ement natif directement sur la carte
RPi. Pour cela, la distributioRaspbianest utilisée et a été installée et configurédasgarte
microSD de la carte RPI.

Nous n’allons pas utiliser le langage C mais leggéaye Python plus adapté a un contexte de
prototypage rapide.

De nombreuses bibliotheques Python permettent delaj#per simplement sur la carte RPi. Il
existe par exemple la bibliotheq&enseHat pour piloter tres simplement la ca$ense
HAT.

La distributionRaspbianpropose un environnement graphique de bureau cdemmentre la
figure suivante :

Bureau deRaspbian

Si I'on clique sur I'icéne IDLE Python 3 (icone sl& bureau), on a alors accés a un IDE
(Integrated Design Entjyde développement Python. On peut éditer un fidRjghon (menu
File), exécuter un fichier Python (merRun ou touche F5), relancer l'interpréteur Python
(CTRL F6)...
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IDE IDLE 3 (pour Python 3)

L’IDE IDLE 3 est simple et intuitif. On pourra séférer aux annexes 4 et 5 pour avoir un
résumeé du langage Python par ailleurs déja étudielasses préparatoires aux grandes
ecoles...

Des lors, nous allons développer des programmé®Rwgvec I'IDE IDLE 3.

Pour avoir acces a la bibliotheqg&enseHat , le fichier source Python aura la structure
suivante :

from sense_hat import SenseHat
sense = SenseHat()

ééhse.show_message("HeIIo world!", back_colour=[0, 0, 255])
print(("Hello world!")

'p.ri.nt("TEMP=%02.1f" % temperature)
L’API de la bibliothéquesenseHat est décrite dans les annexes 6 et 7.

On peut alors avoir accés a l'afficheur matricieleds et aux capteurs de la caBense
HAT...
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2.2. TP 1 : application Hello World

Nous allons écrire en langage Python la célebrécapipn «Hello World! »

Se créer un répertoire de travail a son nom gplsiger :
host% cd

host% mkdir mon_nom

host% cd mon_nom

Ecrire en langage Python le programtpé.py d’affichage a I'écran et sur I'afficheur
matriciel a leds deélello World! ». Tester.

2.3. TP 2 : capteurs de température et de pression

Ecrire en langage Python le programip2.py d’affichage a I'écran de la pression et de
la température de la cart8ense HAT Afficher sur lafficheur matriciel a leds la
température. On affichera les valeurs avec un frehiiprés la virgule » (& TOprés)
Tester.

2.4, TP 3 : threadset classes Python

Python implémente I’APthreadde facon native et on a acces a I'API via la divec.
import threading

Ecrire en langage Python le programip@.py de création de threads On définira une
classe de¢hreadtask_affiche qui dans sa méthodan affiche toutes les 2 secondes
le nom de I'objet créé a partir de cette classebdut de 10 secondes, lethPeadsseront
arrétés. Tester.

La structure générale de la clatask_affiche et donc du programnip3.py est:
from sense_hat import SenseHat

from time import *

import threading

sense = SenseHat()

class task_affiche(threading.Thread):
def __init_ (self, nom="):
threading.Thread.__init__ (self)
self.nom = nom
self. Terminated = False

def run (self):
while not self.Terminated:
def stop(self):

self.Terminated = True

tl = task_affiche("Task t1")
tl. start ()
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2.5. TP 4 : threadset capteurs

Ecrire en langage Python le programtpd.py de création de threads La classe de
threadtask_pression pour le capteur de pression et la classthomadtask temp

pour le capteur de température seront créées.dssipn sera affichée a I'écran toutes les
2 secondes tandis que la température le sera testescondes.

2.6. TP 5 : protocole HTTP. Miniserveur Web

Python implémente I'AP$ocketsde facon native et on a acces a I'API via la divec.
import socket

La structure générale d’'un miniserveur Web corradpé celle d’'un serveur TCP qui accepte
une connexion TCP entrante et qui renvoie alorsréapense HTTP forgée manuellement. La
réponse se compose d’'une entéte HTTP classiquealjumisaut de ligne et enfin des données
codées en HTML correspondant a la page d’accuatidiserveur Web.

Le canevas en langage Python du miniserveur Weld@st le suivant (le®?? sont a
remplacer par les bonnes valeurs...) :

from sense_hat import SenseHat

from time import *

import threading

import socket

sense = SenseHat()

socket = socket.socket(socket. AF_ ???,socket.SOCK_  ??77?)
socket.bind((", ???))

socket.listen(1)

while True:
client, address = socket.accept()

request = client.recv(1024)

client.send(str.encode("HTTP/1.1 ?2??2\n"))
client.send(str.encode("Content-Type: ?2??2\n"))

client.send(str.encode("\n"))

client.send(str.encode("<CENTER><H1>Welcome to the rpi-python Web
Server</H1></CENTER>"))

client.send(str.encode("Hello World!"))

client.close()

Ecrire en langage Python le programtpB.py de création d’un miniserveur Web en
ecoute sur le port 8080. Tester avec le navigat&l.
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2.7. TP 6 : protocole HTTP. Miniserveur Web et capteurs

Ecrire en langage Python le programtpé.py de création d’un miniserveur Web en
ecoute sur le port 8080 qui renvoie la tempéragtita pression. Tester avec le navigateur
Web. On pourra rajouter la balise HTML suivante pfmrcer le rafraichissement de la

page Web toutes les secondes :
<meta http-equiv="Refresh" content="1">

2.8. TP 7 : miniprojet

Ecrire en langage Python le programmiaiprojet.py de synthése de TP précédents.

o On créera une classe tleeadtask_sensor  d’'acquisition des capteurs de
température et de pression.

o On créera une classe deeread task led d’affichage de la température
courante sur I'afficheur matriciel a leds.

o0 On créera une classe tieeadtask_www d’implémentation d’'un miniserveur
Web qui renvoie la température courante et la pmessourante. On pourra
rajouter la balise HTML suivante pour forcer leraaéthissement de la page

Web toutes les secondes :
<meta http-equiv="Refresh" content="1">

Une variable globale (a plusieurseadd se déclare en langage Python comme suit :

temp_www =0

class task_lcd(threading.Thread):
def __init_ (self, nom ="):
threading.Thread.__init__(self)

def run(self):
global temp_www
while not self. Terminated:

. -t.emp_www = ds.read_temp()

class task_www(threading.Thread):
def __init_ (self, nom="):
threading.Thread.__init__ (self)

def run(self):
global temp_www
while not self. Terminated:
while (True):
client, address = self.socket.accept()

;:I.ie.nt.send(str.encode("TEMP:%02.1f °C" % temp_ww w))

Tester avec le navigateur Web.
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2.9. Conclusion

Nous avons pu voir la mise en ceuvre de Python kEvddstribution LinuxRaspbiansur la
carte RPi.

Nous avons contrélé les capteurs et I'affichagadearte fileSense HATe la carte RPi.

Nous avons aussi intégré un serveur Web écritregatze Python pour un contréle a distance
de la carte RPi par Internet.

Nous avons enfin développé une application limite¢net of Thingsen langage Python pour
notre objet connecté a travers le miniprojet.

Quels sont les avantages et les inconvénients dalleeméthodologie (complexité, temps de
développement...) ?
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3. CONCLUSION

On a pu voir 2 approches de conception logiciélia @bjet connecté par prototypage rapide.

La premiére méthode, plus compliquée, est baséka saantruction d’'une distribution Linux
embarqudull cutomen utilisant le langage C pour le développementagglication 10T.

La deuxieme meéthode, plus simple, est basée samgdud'une distribution standard
(Raspbian en utilisant le langage Python pour le dévelopgatnde I'application I0T.

Chacune des méthodes a ses avantages et ses imeotwéen termes de temps de
développement, complexité ou performances. Le cBeiXera en fonction des contraintes
imposées a 'objet connecté...
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5.  ANNEXE 1 : PRESENTATION D'U-BOOT
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6. ANNEXE 2 : DATASHEET DU CAPTEUR HTS221
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/7.  ANNEXE 3 : INTERFACE CGI POUR SERVEUR WEB
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8. ANNEXE 4 : RESUME DU LANGAGE PYTHON
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9. ANNEXE 5: MEMENTO DU LANGAGE PYTHON
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10. ANNEXE 6 : MEMENTO PYTHON DU SENSE HAT

© pk/enseirb/2018 v1.1 -31-



Conception d’objets connectés par prototypsge rapide P. dianik

11. ANNEXE 7 : API PYTHON DU SENSE HAT
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12. ANNEXE 8 : CONFIGURATION RESEAU HOTES ET
CIBLES

POSTE PCO01
NOM ADRESSE IP
HOTE rodirula 10.7.4.223
CIBLE rpio01 10.7.2.118
POSTE PC02
NOM ADRESSE IP
HOTE sarracenia 10.7.4.225
CIBLE rpi002 10.7.2.119
POSTE PC03
NOM ADRESSE IP
HOTE utricularia 10.7.4.227
CIBLE rpin03 10.7.2.120
POSTE PC04
NOM ADRESSE IP
HOTE ibicella 10.7.2.112
CIBLE rpi004 10.7.2.121
POSTE PCO05
NOM ADRESSE IP
HOTE nepenthes 10.7.2.114
CIBLE rpi005 10.7.2.122
POSTE PCO06
NOM ADRESSE IP
HOTE pinguicula 10.7.2.116
CIBLE rpi006 10.7.2.123

Masque de sous réseakb5.255.248.0

Exemple : configuration réseau de la carte didekfin001
RPi3# ifconfig eth0 10.7.2.118 netmask 255.255.248.
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POSTE PCO1
NOM ADRESSE IP
HOTE genlisea 10.7.1.245
CIBLE rpi007 10.7.2.124
POSTE PC02
NOM ADRESSE IP
HOTE heliamphoria 10.7.2.110
CIBLE rpi008 10.7.2.125
POSTE PCO03
NOM ADRESSE IP
HOTE darlingtonia 10.7.1.239
CIBLE rpi009 10.7.7.57
POSTE PC04
NOM ADRESSE IP
HOTE dionaca 10.7.1.241
CIBLE rpi010 10.7.7.58
POSTE PC05
NOM ADRESSE IP
HOTE drosera 10.7.1.243
CIBLE rpi0ll 10.7.7.59
POSTE PC06
NOM ADRESSE IP
HOTE catopsis 10.7.1.40
CIBLE rpi0l2 10.7.7.60

Masque de sous réseakb5.255.248.0

Exemple : configuration réseau de la carte dibdekfin001
RPi3# ifconfig eth0 10.7.2.118 netmask 255.255.248.
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