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Introduction

Lorsqu’on commence a s'interresser deéga nos unix libres favoris, on constate
une perpetuell@volution des noyaux. A quoi cela pegire die, et dans quelle mesure
peut-onétre ameé a mettre les mains dans le moteugmme du systme ?

Une premeére raison pourraitre I'ajout du pilote d’'un priphérique encore non sup-
porte par le noyau. C’est I'une des principales sourcésalution et c’est ce qui permet
au syséme détre malge tout viable alors qu’il sort de nouveaugnphériques tous les
jours. Cela pourraigétreégalement I'arélioration d’'un existant comme a petre “Net-
filter” ou la gestion de la @moire virtuelle sous GNU/Linux. Ou bien encore, le portage
de certaines parties applicativesckamant une grande rapiglitle traitement, comme a
pu I'étre le port de httpd dans GNU/Linux (atez de rigoler ce n’est pasf sympa).
Finalement, le portage de I'ensemble du éys¢ sous une nouvelle architecture peut en
étre une autre.

Suivant ce qui esa faire, il va falloir iecugerer les docs constructeur, fouiller parmi
les divers fichiers sources du noyaux, explorer la multitude de documentation sur le sujet
disponible sur le net... Nous allons ici essayer d’aborder quelques coitapentaires
néecessaire avaveloppement d’un module pour GNU/Linux. L'objectif de cette doc n’est
pas de faire un paad pas de commentedelopper un module noyau, mais de faire un
petit tour d’horizon de ce qui se passe et comment utiliser quelques mecanismes pour
“bricoler” notre noyau favori. Si vous souhaitez en savoir plus, reportez-vous au livre
“O’Reilly Linux Device Drivet dont I'essentiel de cette doc estéé et qui sera bientot
disponible sur le site du labo, ou encore aux divers liens dispoailadin. Il va falloir
se munir de patience et bie&flechira ce qu’on va faire, car au niveau du noyau, une
erreur peut devenir rapidement ennuyeuse et se solder pa€lmaecge de la machine
a la suite de ce tendre message “kernel panic”.

Si vous vous retrouvez nea nez avec des erreurs absoluments inacceptables, que
VOUS pensez que tout ou partie de ce document n’est pas bon, ou tout simplement que
vous souhaitez ajouter lui ajouter un certain nombre de choses envoyez un e-mail
staff@labo-unix.org.

Bien gir nous restons ouvertsa toutes remarques constructives ou non.
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1 Organisation du noyau

Afin de mieux pouvoir apf@hender la programmation au niveau du noyau, il est indis-
pensable de comprendre comment il fonctionne. Pour ce faire, rien de tel qu’'une bonne
plongee dans les fichiers sources.

1.1 Trois grands niveaux

On peut considrer que le sysime est compe@sde trois grandes parties (de la plus
hautea la plus basse) :

— Les applications utilisateur

— Le noyau

— Le maériel

Le noyau tient en quelquesorte uble de pont entre le matiel pesent sur la ma-
chine et les applications utilisateur. Il va organiser lesédéhtes recgtes issues des
applications pour que celles-ci puissenteaber correctement aux diverses composants
de la machine. De éme, en tant que syshe multidche, il aura charge d’ordonner les
différents processus lagg et les@&partir sur les divers processeurs dans le cadre d’archi-
tecture SMP (Symmetric Multi-Processing).

Bien dir d’'une fonctionnali¢ a I'autre, on ne demandera pas lamre chose au noyau.
Cependant, il faut gardex I'esprit que les diverses parties du noyaux puissent, suivant
le rdle gu’elles ont remplir,&tre suffisemment modulaires pauiter de “€inventer la
roue” a chaque fois. C’est d’autant plus vrai pour les pilotes@tgperiques qui ne sont
pas tous le temps solliés.

1.2 Qu’est ce qu’un pilote

Le pilote est ni plus ni moins la partie du s§ste qui va mettre en relation la partie
magérielle de la machina la couche applicative au niveau utilisateur par le biais d’'un
certain nombre de fonctions plus ou moins standaetigd’al I'importance de la mo-
dularite évoqiee pecedemment). Nous aurons un pilote pour chaque type de materiel
auguel nous souhaitons &cter.

1.3 Etles modules dans tout ca?

lls constituent des fonctionnadis diverses se trouvant dans kefnel land et suscep-
tibles d'étre lanés n'importe quand une fois le noyau chargoit par le noyau lui-@&me
de facon automatique, soit par I'administrateur via des commandes telles que “modpro-
be” ou “insmod”. C’est I'aspect interressant de la chose. Module comme, au hasard,
modulaire. Lors de configuration du noyau, il sont symigsipar un “[M]”. Il peuvent
aussi bien seaférera la gestion des cartes de cryptagesda’gestion de redues HTTP
(désok, je n'ai pas pu m’en engeher). Une fois leur utilisation ternée, nous pouvons
les cecharger de la Amoire, lierant ainsi de I'espace au profit d’applications qui en
auraient besoin.

Il faut gardera I'esprit quelquechose d'important concernant les droits qu’ont les mo-
dules. lIs les ont tous!'!'! C’est pourquoi il faétre particuerement attentif aux divers
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problemes d’overflow, de partages de ressources et autres qui pouétageuntilisesa des
fins obscures. Il en va biefisde méme pour les fuites de memoires diverses ebeai

2 Approche des modules

Maintenant que nous savons gr@ssiment comment fonctionne le noyau, et dans quoi
nous mettons les mains nous allogsdendre encore d’un niveau pour comprendre com-
ment fonctionne les modules. Pour ce faire rien de tel qu'un bon vieux “Hello World”.

2.1 Premier module

C’est parti, utilisez votréditeur favori et recopiez le contenu du fichier “hellorld.c”,

et pro@dez comme dans I'exemple ci-dessous :

<prompt_shell> cat hello_world.c
#define _ KERNEL__

#define MODULE

#include <linux/module.h>
#include <linux/string.h>

int init_module (void)

{
printk ("<1>Hello World !'"\n");
return O;
}
int cleanup_module (void)
{
printk ("<1>Puisqu'on ne veut pas de moi, jme tire !I!\n");
return O;
}

<prompt_shell> gcc -O -c¢ hello_world.c
<prompt_shell> insmod hello_world.o

<prompt_shell> tail -1 /var/log/kernel

Jan 4 21:42:42 host_bidon kernel : Hello World !
<prompt_shell> Ismod

Module Size Used by

hello_world 496 0 (unused)

ide-scsi 7328 0

sb 1712 0 (autoclean)
sb_lib 33296 0 (autoclean) [sb]
uart401 6128 0 (autoclean) [sb_lib]
sound 54608 0 [sb_lib uart401]
NVdriver 722688 14

ipt_state 576 0 (autoclean)

ip_conntrack 14592 2 (autoclean) [ip_conntrack_irc ipt_state]
ipt_limit 1040 0 (autoclean)

ipt_LOG 3184 0 (autoclean)

iptable_filter 1696 0 (unused)

ip_tables 10816 4 [ipt_state ipt_limit ipt_LOG iptable_filter]
3c59x 25008 2

ramfs 1840 1 (autoclean)

xfs 442256 1 (autoclean)

xfs_support
vfat

7248 0 (autoclean) [xfs]
9376 4 (autoclean)
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fat 29920 0O (autoclean) [vfat]
sr_mod 12832 2 (autoclean)
cdrom 27328 0 (autoclean) [sr_mod]

<prompt_shell> rmmod hello_world
<prompt_shell> tail -2 /var/log/kernel

Jan 4 21:42:42 host_bidon kernel :
Jan 4 21:43:00 host_bidon kernel :
<prompt_shell> Ismod

Hello World !
Puisqu’'on ne veut pas de moi, jme tire !l

Module Size Used by

ide-scsi 7328 0

input 3552 0 (unused)

sb 1712 0 (autoclean)

sb_lib 33296 0 (autoclean) [sb]
uart401 6128 0 (autoclean) [sb_lib]
sound 54608 0 [sb_lib uart401]
NVdriver 722688 14

ipt_state 576 0 (autoclean)
ip_conntrack 14592 2 (autoclean) [ip_conntrack_irc ipt_state]
ipt_limit 1040 (autoclean)

ipt_ LOG 3184 0 (autoclean)
iptable_filter 1696 0 (unused)

ip_tables 10816 4 [ipt_state ipt_limit ipt_LOG iptable_filter]
3c59x 25008 2

ramfs 1840 1 (autoclean)

xfs 442256 1 (autoclean)
xfs_support 7248 0 (autoclean) [xfs]

vfat 9376 4 (autoclean)

fat 29920 0 (autoclean) [vfat]
sr_mod 12832 2 (autoclean)

cdrom 27328 0 (autoclean) [sr_mod]

<prompt_shell>

Un tout petit exemple, duquel, finalement il y a beaucauglire. Tout d’abord, les
fonctions ‘init_module()’ et “cleanup.module()’. La premiere esexécute lors du char-
gement du module en@moire, la seconde lors de soiothargement.

Ensuite, lorsqu’on regarde la fonction utdespour I'affichage du message nous voyons
gue nous n'utilisons pas la classique fonction “printf”. Ce n’est pas une erreur, son
equivalent au niveau du noyau se nomme “printk” (comme “print kernel”) et se com-
portea peu de choses¢s comme elle. Pourquoi utiliser “printk” alors que “printf” existe
déja ? L'explication éside dans la notion de “fondations”. La majerites fonctions de la
libc repose sur des appels S#stes qui eux sontgges au niveau du noyau. On voit rapi-
dement le proliime qui peut se poser. Pour prendre une image, on pgEartene maison
sur des fondations, mais construire des fondations sous la maissrégraucun sens.

C’est pour ceci que vous pouvez constater I'abscence des fichiegdee(theader
files”) “stdio.h” ou “string.h”, habituellement utiless lors du éveloppement d’applica-
tions classiques au profit de “linux/string.h”.

Heureusement, il existe toute une panoplie de fonctions disponibles pavwd®dpement
du noyau, sensiblemeaguivalentes celles que nous avons I'habitude de manipuler via
la libc.

Vous avez peuétre pu constater que dans le message é&ffir le noyau, il N’y a
pas la partie £1>". Ceci repésente en fait le niveau d'importance du message qui sera
ensuite traié par des utilitaires comme syslogd et klogd. Pour voir la liste desrdiftes
valeurs possibles et leur signification, vous pouvez vous reportenan Syslogjet aux
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fichiers “/usr/src/linux/kernel/printk.c” et “/usr/include/linux/kernefih”

Sivous n'avez pas vu le message, il suffit de vous repanetre fichier “/etc/syslogd.conf”
pour voir al sont rediri@s vos messages issus du noyau. Eregal, il le sont sur la
console et dans le fichier “/var/log/kernel”. Tougmend de votre distribution et de vos
parangtres personnels.

3 Recette pour concevoir un module ?

Tout d’abord, il va nous falloir comme nous I'avons vu dans le fichier sourekd' world.c’
au-moins les deux macros suivantes :
— _KERNEL__ qui est relativea un certain nombre de paratres spcifiquesa la
version du noyau utilise.
— MODULE qui va indiquer que le code qui suit sera desérconcevoir un module
du noyau.
Ces dea/x symboles doiveétre cefinis au tout @but de votre fichier source, ou sim-

plement pagsen argument lors de la compilation avec gcc (cf 'exemple qui suit). Nous
reprenons hello.world.c” auquel nous avongté les deux symiles pecdents :

<prompt_shell> cat hello_world.c
#include <linux/module.h>

int init_module (void)

{
printk ("<1>Hello World !""\n");
return O;

}

void cleanup_module (void)

{

}
<prompt_shell> gcc -c -O -D__KERNEL__ -DMODULE hello_world.c

<prompt_shell> insmod hello_world.o
<prompt_shell> Ismod

printk ("<1>Puisqu'on ne veut pas de moi, jme tire !!\n");

Module Size Used by

hello_world 464 0 (unused)

ide-scsi 7328 0

sb 1712 0 (autoclean)

sb_lib 33296 0 (autoclean) [sb]

uart401 6128 0 (autoclean) [sb_lib]

sound 54608 0 [sb_lib uart401]

NVdriver 722688 14

ipt_state 576 0 (autoclean)

ip_conntrack 14592 2 (autoclean) [ip_conntrack_irc ipt_state]
ipt_limit 1040 0O (autoclean)

ipt_LOG 3184 0 (autoclean)

iptable_filter 1696 0 (unused)

ip_tables 10816 4 [ipt_state ipt_limit ipt_LOG iptable_filter]
3c59x 25008 2

ramfs 1840 1 (autoclean)

xfs 442256 1 (autoclean)

xfs_support
vfat

7248 0 (autoclean) [xfs]
9376 4 (autoclean)

INous consiérerons dans cette documentation que les sources de votre noyau @ dins “/usr/src/linux”.
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fat 29920 0O (autoclean) [vfat]

rd 2688 0 (autoclean) (unused)
sr_mod 12832 2 (autoclean)

cdrom 27328 0 (autoclean) [sr_mod]

<prompt_shell> rmmod hello_world
<prompt_shell> Ismod

Module Size Used by

ide-scsi 7328 0

sb 1712 0 (autoclean)

sb_lib 33296 0 (autoclean) [sb]
uart401 6128 0 (autoclean) [sb_lib]
sound 54608 0 [sb_lib uart401]
NVdriver 722688 14

ipt_state 576 0 (autoclean)
ip_conntrack 14592 2 (autoclean) [ip_conntrack_irc ipt_state]
ipt_limit 1040 0 (autoclean)

ipt_LOG 3184 0 (autoclean)
iptable_filter 1696 0 (unused)

ip_tables 10816 4 [ipt_state ipt_limit ipt_LOG iptable_filter]
3c59x 25008 2

ramfs 1840 1 (autoclean)

xfs 442256 1 (autoclean)
xfs_support 7248 0 (autoclean) [xfs]

vfat 9376 4 (autoclean)

fat 29920 0 (autoclean) [vfat]

rd 2688 0 (autoclean) (unused)
sr_mod 12832 2 (autoclean)

cdrom 27328 0 (autoclean) [sr_mod]

<prompt_shell> tail -2 /var/log/kernel

Jan 7 19:18:26 Noirpeint kernel: Hello World !!!

Jan 7 19:18:42 Noirpeint kernel: Puisqu’on ne veut pas de moi, jme tire !l
<prompt_shell>

Comme nous pouvons le constater, il n'y a pas de ¢muds, cel fonctionne tes bien.
Sinotre module entrait dans ladre d’'une compilation sur une architecture SMP, il aurait
fallu ajouter #define._SMP.__ avant d’inclure au-moins “linux/module.h”.

A patrtir de B, il faut cefinir ce qui ser&xécut lors du chargement et déchargement
du module. Comme nous I'avons vugpedemment, cela peut se faire par le biais des
fonctions ‘int init_module (void) et “void cleanupmodule (void). Si nous regardons
dans certains fichiers sources tel glest/src/linux/drivers/net/3c59X.,00n peut consta-
ter que ces fonctions ne sont paésentes. Cependant, il y en a deux autresgduleinit
(vortexinit)” et “moduleexit (vortexexit)'.

Celles-ci vont nous permettre défehir nous néme les fonctions d'initialisation et
de cepart de notre module. Lintét est essentiellemenélau &ébuggage. Comme nous
le verrons plus tard, lorsqu’on charge notre noyau @maire, il partage ses symboles
(noms des fonctions, variables ...) avec les autresesntii noyau. Si, par exemple tous
les modules utilisent les fonctionsnit_module () et “cleanupmodulé il sera parti-
culierement fastidieux de retrouver celles qui nous interressent. C’est pourquoi il sera
plus inéressant deéfinir ces fonctions nous-eme avec les fonctions és au-dessus.

Il faudraégalement ajouter les macrasitit”, “ __exit’ et le fichier en-&te Yinux/init.h”.
Notre module pgcedent va pouvoir alors &trire comme le fichier “hellavorld_2.c :
<prompt_shell> cd /usr/src/linux/drivers/net/

<prompt_shell> grep "init_module" 3c59x.c
<prompt_shell> grep "cleanup_module" 3c59x.c
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<prompt_shell> tail -12 3c59x.c

module_init(vortex_init);
module_exit(vortex_cleanup);

/*

* Local variables:

*  c-indent-level: 4

*  c-basic-offset: 4

*  tab-width: 4

* End:

*/

<prompt_shell> tail -60 3c59x.c
static int __init vortex_init (void)
{

int pci_rc, eisa_rc;

pci_rc = pci_module_init(&vortex_driver);
eisa_rc = vortex_eisa_init();

if (pci_rc == 0)
vortex_have_pci = 1;
if (eisa_rc > 0)
vortex_have eisa = 1;

return (vortex_have_pci + vortex_have_eisa) ? 0 : -ENODEYV;,

}

static void __exit vortex_eisa_cleanup (void)

{

struct net_device *dev, *tmp;
struct vortex_private *vp;
long ioaddr;

dev = root_vortex_eisa_dev;

while (dev) {
vp = dev->priv;
ioaddr = dev->base_addr;

unregister_netdev (dev);
outw (TotalReset, ioaddr + EL3_CMD);
release_region (ioaddr, VORTEX_TOTAL_SIZE);

tmp = dev;
dev = vp->next_module;

kfree (tmp);

}
}

static void __exit vortex_cleanup (void)

{
if (vortex_have_pci)
pci_unregister_driver (&vortex_driver);

11
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if (vortex_have_eisa)
vortex_eisa_cleanup ();

}

module_init(vortex_init);
module_exit(vortex_cleanup);

* Local variables:

*  c-indent-level: 4

*  c-basic-offset: 4

*  tab-width: 4

* End:

*/

<prompt_shell> cd /tmp
<prompt_shell> cat hello_world_2.c
#include <linux/module.h>

#include <linux/init.h>

static int __init hello_world_2_init (void)
{

printk ("<1>Hello World !'"\n");

return O;

}

static void __exit hello_world_2_exit (void)

{

printk ("<1>Puisqu'on ne veut pas de moi, jme tire !I!\n");

}

module_init (hello_world_2_init);
module_exit (hello_world_2_exit);

<prompt_shell> gcc -Wall -O -¢c -D__KERNEL__ -DMODULE hello_world_2.c
<prompt_shell> insmod hello_world_2.0
<prompt_shell> rmmod hello_world
<prompt_shell> tail -2 /var/log/kernel
Jan 7 20:11:26 Noirpeint kernel: Hello World !!!
Jan 7 20:11:40 Noirpeint kernel: Puisqu’on ne veut pas de moi, jme tire !l
<prompt_shell>

Nous allons faire une petite remarque avant de continuer, sur I'option “-O”&onn
a gcc. Elle va permettre I'utilisation des fonctions dit@ditie”. Ce genre de fonction
est touta fait similairea son homologue en C++. Leur but eséle remplaees telles
gu’elles dans les parties appelantes du programme lorsgaeesepossible comme si
ellesétaient de simples macros. Les fonctioimdihe” sont beaucoup utilises dans les
sources du noyau, d’ou la ressié de les activer

2Pour plus d’infos sur les fonctions “inline” allez voir les fichiers infanfd -f gcc”) dans la partie C Extension’s En effet,
“inline” en C est specifiqua gcc.
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3.1 Gestion de la porée des divers symboles

Comme dans tout programme, notemment en C, les fonctions et variables d’'un pro-
gramme ont une pdre. Bien ér, ce n'est pas parceque nouga@ns un module que
nous faisons exceptiaci cette egle. Il est donc @cessaire d"gtre attentifs en plusieurs
points. Tout d’abord, lorsqu’on souhaite que d’autres modules quétte atilisent des
symboles qui y sont gsents, il est important d’avoir des noms explicites et uniques;
sinon c’est la porte ouverte au mieaxdes eactionsétranges et au pire, au fameux
“kernel panic”. Ensuite, il est important de&clarer ce qu’on ne souhaite pas partager
en “staticf]. Il existeégalement une autreé@thode afin ctre €ir qu’aucun symbole ne
soit partag@ avec la macro “EXPORNO_SYMBOLS". Dans le cas @ vous souhai-
tez partager un certain nombre de symboles avec d’autres modules, il va falloir definir
“EXPORT_SYMTAB?” et utiliser les macros “EXPORISYMBOL(nom.du.symbole)”
ou “EXPORT.SYMBOL_NOVERS(nomdu_symbole)fl. Pour voir la repesentation de
tous cela, il suffit de regarder le fichelptoc/ksym4] Voici une €rie d’exemples illus-
trants ce qui vient @tre dit :
<prompt_shell> cat exemple_mod.c

#include <linux/module.h>
#include <linux/init.h>

int bozo_le_ clown;

static int __init hello_world_2_init (void)
{
printk ("<1>--+=< EXEMPLE >=+---\n");
return O;

}

static void __exit hello_world_2_exit (void)

bozo_le_clown = 42;
printk ("<1>Utilisation bidon d’'une variable %d\n", bozo_le_clown);

}

module_init (hello_world_2_init);
module_exit (hello_world_2_exit);

<prompt_shell> gcc -Wall -O -c -D__KERNEL__ -DMODULE exemple_mod.c
<prompt_shell> insmod ./exemple_mod.o

<prompt_shell> grep "exemple_mod" /proc/ksyms

d9a35000 __insmod_exemple_mod_O/Repalc/exemple_mod.o_M3C3A138A V132110 [exemple_mod]
d9a351cc __insmod_exemple_mod_S.bss_L4 [exemple_mod]

d9a35060 __ insmod_exemple_mod_S.text_L57 [exemple_mod]

d9a351cc bozo_le_clown [exemple_mod]

d9a350a0 __insmod_exemple_mod_S.rodata_L72 [exemple_mod]
<prompt_shell> rmmod exemple_mod

<prompt_shell> cat exemple_mod2.c

#include <linux/module.h>

3Indique que le symbole qui le suEme a une poee limitée au fichier

4Cette macro est utile dans le cassouhaite que le symbole soiégendant de la version du noyau pour laqueldéacompike
le module

50n cosiare que le support du sgshe de fichier “proc” estéée par le noyau.
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#include <linux/init.h>
static int bozo_le_clown;

static int __init hello_world_2_init (void)
{
printk ('<1>--+=< EXEMPLE >=+---\n");
return O;

}
static void __exit hello_world_2_exit (void)

bozo_le_clown = 42;
printk ("<1>Utilisation bidon d’'une variable %d\n", bozo_le_clown);

}

module_init (hello_world_2_init);
module_exit (hello_world_2_exit);

<prompt_shell> rmmod exemple_mod

<prompt_shell> gcc -Wall -O -¢c -D__KERNEL__ -DMODULE exemple_mod2.c
<prompt_shell> insmod ./exemple_mod2.c

<prompt_shell> grep "exemple_mod2" /proc/ksyms

d9a351c4 __insmod_exemple_mod2_S.bss_L4 [exemple_mod2]

d9a350a0 __insmod_exemple_mod2_S.rodata_L72 [exemple_mod2]

d9a35060 __insmod_exemple_mod2_S.text_L57 [exemple_mod2]

d9a35000 __insmod_exemple_mod2_O/Repalc/exemple_mod2.0_M3C3A152C_V132110 [exemple_mod2]
<prompt_shell> rmmod exemple_mod2

<prompt_shell> cat exemple_mod3.c

#include <linux/module.h>

#include <linux/init.h>

int bozo_le_ clown;

static int __init hello_world_2_init (void)
{
printk ('<1>--+=< EXEMPLE >=+---\n");
EXPORT_NO_SYMBOLS;
return O;

}

static void __exit hello_world_2_exit (void)

bozo_le_clown = 42;
printk ("<1>Utilisation bidon d’'une variable %d\n", bozo_le_clown);

}

module_init (hello_world_2_init);
module_exit (hello_world_2_exit);

<prompt_shell> gcc -Wall -O -¢c -D__KERNEL__ -DMODULE exemple_mod3.c

<prompt_shell> insmod ./exemple_mod3.0

<prompt_shell> grep "exemple_mod3" /proc/ksyms

d9a35000 __insmod_exemple_mod3_O/Repalc/exemple_mod3.0_ M3C3A15F5 V132110 [exemple_mod3]
d9a35060 __insmod_exemple_mod3_S.text_L57 [exemple_mod3]

d9a350a0 __insmod_exemple_mod3_S.rodata_L72 [exemple_mod3]
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d9a351c4 __insmod_exemple_mod3_S.bss_L4 [exemple_mod3]
<prompt_shell> rmmod exemple_mod3

<prompt_shell> cat exemple_mod4.c

#include <linux/module.h>

#include <linux/init.h>

int bozo_le_clown;
unsigned char *chaine_bidon;

EXPORT_SYMBOL (bozo_le_clown);
EXPORT_SYMBOL_NOVERS (chaine_bidon);

static int __init hello_world_2_init (void)
{
printk ('<1>--+=< EXEMPLE >=+---\n");
chaine_bidon = "CALC";
printk ("Affichage d'une chaine : \"%s\"\n", chaine_bidon);
return O;

}

static void __exit hello_world_2_exit (void)

{
bozo_le_clown = 42;
printk ("<1>Utilisation bidon d’'une variable %d\n", bozo_le_clown);

}

module_init (hello_world_2_init);
module_exit (hello_world_2_exit);

<prompt_shell> grep "exemple_mod4" /proc/ksyms

d9a35268 bozo_le_clown_R__ver_bozo_le_clown [exemple_mod4]

d9a3526¢ chaine_bidon [exemple_mod4]

d9a35000 __insmod_exemple_mod4_O/Repalc/exemple_mod4.0_ M3C3A1AE5 V132110 [exemple_mod4]
d9a35060 __insmod_exemple_mod4_S.text_L85 [exemple_mod4]

d9a35200 __insmod_exemple_mod4_S.rodata_L104 [exemple_mod4]
d9a35268 __insmod_exemple_mod4_S.bss_L8 [exemple_mod4]
<prompt_shell>

3.2 Divers outils interessants

Nous n’avons vu pour l'instant qu’'un nombre liitle macros et autres symboles
derivés. Nous allons ici enatouvir d’autres qui peuvent s'aker indispensables pour le
déeveloppement de notre module.

3.2.1 Informations sur le module

Cela permet d’ajouter un certain nombre d’informations au s&mendu module. En
géréral avec MODULEDESCRIPTION, on met un petiesungé de ce que fait le module
et avec MODULEAUTHOR, on met la ou les personnes qui en solibrigine.

<prompt_shell> cat exemple_mod>5.c
#include <linux/module.h>
#include <linux/init.h>
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MODULE_DESCRIPTION ("LaBo-Unix RuLez !l :)");
MODULE_AUTHOR ("Labo-UNIX team");

static int __init exemple_mod5_init (void)

{
printk ("<1>\n--+=< EXEMPLE MODULE : debut >=+---\n");
return O;

}

static void __exit exemple_mod5_exit (void)

{
printk ("<1>--+=< EXEMPLE MODULE : fin >=+---\n");

}

module_init (exemple_mod5_init);
module_exit (exemple_mod5_exit);

<prompt_shell> gcc -Wall -O -¢c -D__KERNEL__ -DMODULE exemple_mod5.c
<prompt_shell> modinfo --help
usage: modinfo <parameters> <module>

-a, --author display module author

-d, --description display module description
-n, --filename display module filename

-f <str>

--format <str> print the <query-string>

-p, --parameters display module parameters
-V, --version show version

-h, --help this usage screen

<prompt_shell> modinfo -a ./exemple_mod5.0
Labo-UNIX team

<prompt_shell> modinfo -d ./exemple_mod5.0
LaBo-Unix RuLez Il :)

<prompt_shell>

3.2.2 Passage d’arguments

Nous pouvons remarquer dans l'aide de I'utilitaineddinfd, qu’il est possible d’avoir
des informations sur les paratnes qu’il est possible de passer au module. Il est en effet
possible de passer des pagtms au moment de leur lancemerégg aux utilitaires habi-
tuels ‘modprobé et “insmod. De méme, leur description pourére lue avecrhodinfo
-p”. Nous allons utiliser dans notre cod®ODULE PARM (variable, typé)et “MO-
DULE_PARMDESC (variable, descriptiofi) Pour la premére macro, le type sera I'un
des suivant :

b byte
h short
i int

| long

S string

Il estégalement possible dé&finir le nombre minimun et maximum d’arguments qui
doiventétre pas8sa un pararatre comme ceci :
min-maxtype.
Les exemples ci-dessous devraient parler d’e@mA@s :
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<prompt_shell> cat exemple_mod6.c
#include <linux/module.h>
#include <linux/init.h>

MODULE_DESCRIPTION ("LaBo-Unix RuLezZ !l :)");
MODULE_AUTHOR ("Labo-UNIX team");

static int ialc;
static unsigned char salc[] = {Ox00, 0x00, 0x00, 0x00, 0xO00};

MODULE_PARM (ialc, "i");
MODULE_PARM (salc, "0-3b");

MODULE_PARM_DESC (ialc, "Utilisation d’'un entier en parametre ...");
MODULE_PARM_DESC (salc, "Utilisation de plusieurs bytes ...");

static int __init exemple_mod6_init (void)

{
printk ("<1>\n--+=< EXEMPLE MODULE : debut >=+---\n");
printk ("<1>Le parametre ialc a pour valeur : %d\n", ialc);
printk ("<1>Le parametre salc a pour valeur : %s\n", salc);

return O;
}
static void __exit exemple_mod6_exit (void)
{
printk ("<1>--+=< EXEMPLE MODULE : fin >=+---\n");
}

module_init (exemple_mod6_init);
module_exit (exemple_mod6_exit);

<prompt_shell> gcc -Wall -O -c -D__KERNEL__ -DMODULE exemple_mod6.c
<prompt_shell> modinfo -p ./exemple_mod6.o

ialc int, description "Utilisation d'un entier en parametre .."

salc byte array (min = 0, max = 3), description "Utilisation de plusieurs
bytes ..."

<prompt_shell> insmod ./exemple_mod6.0 ialc=42 salc=0x41,0x42,0x43
<prompt_shell> rmmod exemple_mod6

<prompt_shell> tail -4 /var/log/kernel

Jan 8 00:52:44 Noirpeint kernel: --+=< EXEMPLE MODULE : debut >=+---
Jan 8 00:52:44 Noirpeint kernel: Le parametre ialc a pour valeur : 42
Jan 8 00:52:44 Noirpeint kernel: Le parametre salc a pour valeur : ABC
Jan 8 00:52:54 Noirpeint kernel: --+=< EXEMPLE MODULE : fin >=+---
<prompt_shell>

Sivous souhaitez avoir de plus amples informations, reportez-vous au fichier "/usr/src/linux/incl

3.2.3 Module compogé de plusieurs fichiers source

Nous n’avons pas encore abércke qu'’il erétait lorsque nous avions plusieurs fichiers
source. Utilisant le fichier d’eréte‘finux/version.H qui définit toute une panoplie de
symboles secifiques au noyau sur lequel nous travaillons, il devient grobtique qu’ils
se retrouvent dans d’autres fichiers qui correspondraient @aemmodule. Quelques
définitions appardraient provoquant alors divers conflits. Pour ce faire, il suffit de mettre
en en-éte de I'un des fichiers, ceux vusgoedemment, et la macra‘NO_VERSION_”
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pour les autres. Voici un exemple :

<prompt_shell> cat exemple_mod_partl.c
#include <linux/module.h>
#include <linux/init.h>

MODULE_DESCRIPTION ("LaBo-Unix RuLezZ Il :)");
MODULE_AUTHOR ("Labo-UNIX team");

extern int falc (unsigned char *salc);

static int __init exemple_mod6_init (void)
{
printk ("<1>\n--+=< EXEMPLE MODULE : debut >=+---\n");
EXPORT_NO_SYMBOLS;
falc ("zobby la mouche");
return O;

}

static void __exit exemple_mod6_exit (void)

{
}

printk ("<1>--+=< EXEMPLE MODULE : fin >=+---\n");

module_init (exemple_mod6_init);
module_exit (exemple_mod6_exit);

<prompt_shell> cat exemple_mod_part2.c
#define __NO_VERSION___
#include <linux/module.h>

int falc (unsigned char *salc)

{

if (*salc) printk ("Arg.de la fonction dans exemple_mod_part2.c : %s\n",
salc);

return O;
}
<prompt_shell> gcc -Wall -O -c -D__KERNEL__ -DMODULE exemple_mod_partl.c
<prompt_shell> gcc -Wall -O -c -D__KERNEL__ -DMODULE exemple_mod_part2.c
<prompt_shell> Id -0 exemple_mod_multipart -r exemple_mod_partl.o exemple_mod_part2.0
<prompt_shell> insmod exemple_mod_multipart.o
<prompt_shell> rmmod exemple_mod_multipart
<prompt_shell> tail -3 /var/log/kernel
Jan 8 01:21:53 Noirpeint kernel: --+=< EXEMPLE MODULE : debut >=+---
Jan 8 01:21:53 Noirpeint kernel: Arg.de la fonction dans exemple_mod_part2.c : zobby la mouche
Jan 8 01:21:59 Noirpeint kernel: --+=< EXEMPLE MODULE : fin >=+---
<prompt_shell>

3.2.4 Gestion de I'occupation du module

Alors que le module est en trainétre acéde par un processus quelconque, il pourrait
étre ennuyeux que I'administratel&ade de I'enlever sans regarder s’il est Uéil@ai non.
Un certain nombre de symboles se retrouverai@satloes, et le processus tenterait
peutétre d’acédera des endroits de la@moire ai il n’est pas con@. Pouréviter le
triste destin qui en &coule, il est possible d’indiquer au noyau, et par extension aux
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utilitaires de gestion des modules, que le module est @coumon. Lorsqu’on souhaite
savoir si le module dans lequel nous nous trouvons estéutilis non, nous utilisons
MOD_IN_USE qui renverra une valeur non nulle si c’est le cas. Pour indiquer au noyau
gue le module est occapon utilise MODINC_USE_COUNT, et une fois que nous avons
termire MOD_DEC_USE.COUNT. Pour conridre I'état de la valeur d’utilisation des
différents modules, on peut regarder le timsé champ du fichier “/proc/modules”. Nous
allons les utiliser dans les exemples qui vont suivre.

3.2.5 Les diferentes fonctions disponibles au niveau du noyau

Avec la famille des noyau GNU/Linux 2.4, nous avons tous ce qu’il nous faut pour
connatre ce que nous pouvons utiliser comme fonctions et comment. Cette documenta-
tion se trouve dans lepertoire “/usr/src/linux/Documentation/DocBook”. Pour qu’elle
soit lisible, il faut se mettre dans I&pertoire principal des sources du noyau, et taper
“make psdocs”, “make pdfdocs” ou “make htmldocs” suivant que vous souhaitez avoir
la documentation au format “ps”, “pdf” ou “html”. Il eseessaire d’avoir instélle sup-
port DocBook au gFalable. Pour savoir comment faire, reportez \@htp ://www.linuxdoc.org/HOWT(
Install/ . Si vous ne voulez pas installer DocBook, la documentatioagagement dispo-

nible en ligne sur : http ://www.kernelnewbie.org/documents

4 Jouons avec lessyscalls

4.1 Qu'estce que lessyscalls

Ce sont tout simplement des fonctions syses @rees par le noyau. Elles constituent
une interface permettant de mettre en relation la partie “user land” et la partie “kernel
land” via des appels standaréss lls sont organés dans une table avec un identifiant
unigue permettant des les distinguer les uns des autres. lls &@msdians les fichiers
“/usr/src/linux/include/asm-i386/unistd.h” et dans “/usr/src/linux/arch/i386/kernel/entry.S”.
Une fois le noyau lar& on peut regarder la@sence de ces fonctions dans le fameux fi-
chier “/proc/ksyms”.

4.2 Comment peut-on savoir quel processus utilise quoi ?

Il est possible de coniiee quels sont les appels s§stes utili&s par un proces-
sus, néme s'il est éja lan@ giacea I'utilitaire “stracée’ disponible sur “http ://sour-
ceforge.net/project/showfilesphp ?grodg2861". Voyons ce que donne ce qu’il donne
avec la commandecat’ sur un fichier contenant une ligne de texte :

<prompt_shell> echo "Texte bidon dans un fichier qui ne I'est pas moins" > fichier_bidon
<prompt_shell> strace cat fichier_bidon
execve("/bin/cat", ['cat", "fichier_bidon"], [/* 15 vars */]) = 0

brk(0) = 0x804b0a4

old_mmap(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x40016000
open(“/etc/ld.so.preload”, O_RDONLY) = -1 ENOENT (No such file or directory)

open(“/etc/ld.so.cache”, O_RDONLY) =3

fstat64(3, {st_mode=S_IFREG|0644, st_size=16293, ...}) = 0
old_mmap(NULL, 16293, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40017000
close(3) =0
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open(“/lib/libc.s0.6", O_RDONLY) =3

read(3, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\264\323"..., 1024) = 1024

fstat64(3, {st_mode=S_IFREG|0755, st_size=4783716, ...}) = 0

old_mmap(NULL, 1116516, PROT_READ|PROT_EXEC, MAP_PRIVATE, 3, 0) = 0x4001b000

mprotect(0x40122000, 39268, PROT_NONE) = 0

old_mmap(0x40122000, 24576, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED, 3, 0x106000) = 0x40122000
old_mmap(0x40128000, 14692, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, 0) =

close(3) =0
munmap(0x40017000, 16293) =0

getpid() = 6122
brk(0) = 0x804b0a4
brk(0x804b0cc) = 0x804h0cc
brk(0x804c000) = 0x804c000

fstat64(1, {st_mode=S_IFCHR|0620, st_rdev=makedev(136, 0), ...}) = 0
open(“fichier_bidon", O_RDONLY|O_LARGEFILE) = 3
fstat64(3, {st_mode=S_IFREG|0644, st _size=51, ...}) = 0

brk(0x804e000) = 0x804e000

read(3, "Texte bidon dans un fichier qui "..., 4096) = 51

write(1, "Texte bidon dans un fichier qui "..., 51Texte bidon dans un fichier qui ne l'est pas moins
) = 51

read(3, ", 4096) =0

close(3) =0

close(1) =0

_exit(0) =?

<prompt_shell>

L'un des inEréts majeurs est gstrace donne non seulement les appels éysts uti-
lisés, mais aussi leurs arguments comme si hous avions le fichier source devant les yeux.
Il béréficie de toute une panoplie d’options, suivant les besoins que nous pouvons en
avoir. Si vousétes ame@sa utiliser cet excellent utilitaire, pensazle remettrea jour,
sinon certains appels sgshes ne seront peétre pas reconnus et seront cagaices par
le symbole “??".

4.3 Redirection?!?

Nous venons enfia l'intéret qu’ont les appels sy&ie dans ce document, normale-
ment sur les modules du noyau.

Lorsque nous @ons un module, nous avons leémes droits que le noyau, et asc
aux memes ressources que lui. Imaginez que nous puissions rediriger ces appetesyst
pour que nous les traitiorisnotre margére. Cela peugtre utili€ a bien des fins. Imagi-
nons maintenan§ partir de I'exemple @édent, que nous souhaitions que personne, pas
méme le root ne puisse ouvrir, et donc lire le fichier “fichildon”. C’est ce que nous
allons faire en redirigeant I'appel sgshe “_NR_open”. Nous allons ainsiétouvrir la
puissance de ce genre de prde. Cependant, il faut vous @venir ces maintenant, vu
I'utilisation permanente gu’est faite de cet fonction, éaugeration du systme tel qu'il
etait, risque cetre difficile. Vous allez s certainemerétre amea a rebooter votre ma-
chindl.

<prompt_shell> cat exemple_redir_syscall.c
#include <linux/module.h>

#include <linux/sched.h>

6Si jamais cela perturbe beaucoup de personnes, nous changerons cet exemple par quelquechose de moins “peturbateur” :). Pour
maniféster votre racontentement envoyez-nous un mail.
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#include <linux/string.h>
#include <linux/errno.h>

#include <linux/init.h>
#include <linux/types.h>
#include <linux/unistd.h>

#define FICHIER_A_INTERDIRE "fichier_bidon"

MODULE_DESCRIPTION ("Exemple de redirection d'appel systeme");
MODULE_AUTHOR ("Labo-Unix Team");

static int (*open_sauvegarde) (const char *, int);

static int mon_appel_open (const char *chemin, int flags)

{

int val_retour;

MOD_INC_USE_COUNT;
printk ("<1>APPEL SYSTEME OPEN REDIRIGE ... HEHEHE !l!\n");

/* Les definitions des differentes erreurs susceptibles d'etre */

/* retournee sont accessible dans le fichier */
/* [usr/src/linux/include/asm-i386/errno.h */
/* Ici renverra "Operation not permitted"” */

if (strstr (chemin, FICHIER_A_INTERDIRE))
{

printk ("<1>Le processus %ld essaie d'acceder au fichier interdit !"\n", (long) current->pid);
return -EPERM,;
}

val_retour = open_sauvegarde (chemin, flags);
MOD_DEC_USE_COUNT;

return val_retour;

}

static int __init redir_syscall_init (void)

{
extern long sys_call_table[];
/* On recupere l'adresse originale de l'appel systeme open */
open_sauvegarde = (int (*) (const char *, int)) (sys_call_table[ __NR_open]);
/* On fait pointer le pointer sur fonction sur notre fonction */
sys_call_table[ __NR_open] = (unsigned long) mon_appel_open;
return O;

}

static void __exit redir_syscall_exit (void)

{
extern long sys_call_table[];
/* On restore la tables des appels systemes comme si de rien n’etait */
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sys_call_table[ _NR_open] = (unsigned long) open_sauvegarde;

}

module_init (redir_syscall_init);

module_exit (redir_syscall_exit);

<prompt_shell> gcc -Wall -O -c -l/usr/src/linux/include -D__KERNEL__ -DMODULE exemple_redir_syscall.c
<prompt_shell> cat fichier_bidon

Texte bidon dans un fichier qui ne l'est pas moins

<prompt_shell> insmod exemple_redir_syscall.o

<prompt_shell> cat fichier_bidon

cat: /tmpf/fichier_bidon: Operation not permitted

<prompt_shell> tail -2 /var/log/kernel

Jan 8 03:58:59 Noirpeint kernel: APPEL SYSTEME OPEN REDIRIGE ... HEHEHE !!!!
Jan 8 04:02:12 Noirpeint kernel: Le processus 2722 essaie d’acceder au fichier interdit !l
<prompt_shell>

5 Creéation d'un périphérique

Nous allons aborder succintement comment il est possible de faireripigrique de
caracéres comme peudtre I'interface érie de la machine, et voir encore d’un peu plus
pres les rouages qui@nenta la conception detels pilotes degriphériques. Cette partie
va rester centralee sur la classique organisation ddeV, et non celui du devfé

5.1 Relations entre fichiers spciaux et pilotes

Dans le gpertoire /deV, sonta notre disposition quanés de gripheriques. lls sont
repesengés comme des fichiers traditionnels et sont agpdichiers spciaux”. Certains
fonctionnent par blocs’, et d’autres par €aracteres’. La principale diference eside
dans leur fagcon d’apphender les dor@es. Les premiers vonéger les donees par blocs
(par exemple un disque dur, qui va remplir d’abord ureamire tampon avant de mettre
tout un bloc sur le disque). Les seconds, voerteg les donaes plubt carackre par ca-
racere, comme pourrait le faire une interfa@eis.

Ces fichiers sont diffrencés dans le/tev! par un “c” (pour “carackre”) ou un “b”
(pour “bloc”) a I'extréme gauche duésultat de la commandds“-I /dev’. Cette com-
mande affich&galement quelquechose qui va nétre utile pour la suite. Dans la cin-
quieme colonne. Nous avons deux numeros. Le premier est&fpainbre majeur”
et le secondfiombre mineur”. Le “nombre majeur” repsente le pilote quigre le fi-
chier sggcial. On peut voir la relation entre le “nombre majeur” et le pilote dans le fichier
“/proc/devices
<prompt_shell> Is -l /dev/ttyS[01]

CrW-r----- 1 root tty 4, 64 Jul 18 1994 /devittySO
Crw-r----- 1 root tty 4, 65 Jul 18 1994 /dev/ttyS1
<prompt_shell> cat /proc/devices

Character devices:
1 mem
2 pty
3 ttyp
4 ttyS
5 cua

“Cela viendra avec la prochaine version de cette documentation
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6 Ip
7 vcs
10 misc

108 ppp
128 ptm

136 pts
162 raw

Block devices:

1 ramdisk

2 fd

3 ide0

7 loop
<prompt_shell>

Les “nombres mineurs” quaradeux sont@seresa I'utilisation du pilote. Son utilié
consiste, dans le casian méme pilote gre plusieurs fichiers ggiaux,a les identifier
de facon unique.

Leur creation se fait par la commandmknod” dont on pourra voir la syntaxe dans
'exemple qui va suivre.

5.2 Enregistrement

Les “nombres majeurs” doiveigtre “enregis&s” aupes du noyau pour que celui-ci
fasse la liaison entre les fichiersegpaux et le pilote. Nous ne pouvons normalement pas
choisir celui qui nous pi& nous risquerions d’avoir des preahes si un autre pilote que
le notre utilisait le n@me nombre. Il y a donc des plagésenees qui sont efinies dans
le fichier “/usr/src/linux/Documentation/devices’tet qu’il faudrait lire avant de faire
n’'importe quoi. Heureusement, une methode existe pour en obtenir dynamiquement fonc-
tion de ceux @ja utilises. Une fois I'enregistrement terngéinnotre module dipose d’'une
entée dans le fproc/devices et peut utiliser les fichiers griaux y faisant&ference.
Une fois que nous avons terngifiutilisation de notre module, il faut Iérer le “nombre
majeur” obtenu qui pourra alog&tre utili® a son tour par un autre pilote.

Voici les fonctions permettant deeger les enregistrements du pilote azgpdu noyau
(elles sont definies dans le fichigusr/src/linux/fs/devices’k:

— intregisterchrdev (unsigned int nmajeur, const char *nordeyv, struct fileoperation

*fops)

— int unregisterchrdev (unsigned int nimajeur, const char *nordev)

Pour disposer de I'allocation dynamique de “nombre majeur”, il suffit de metirka
variable nbmajeur et ecugerer le retour de la fonction.

La variable “nomdev” est le nom qui vétre afficle dans fproc/devices Pour “fops”
lisez ce qui suit.

5.3 Les capaciés du fichier sgecial

Lorsqu’on congoit un pilote, nous devons prendre garde de respecter ce qu'il peut four-
nir comme possibilés en termes d’aés (ouverture, gplacement, lectur&criture ...).
Ceci ce fait pas le biais de la structure de pointeurs sur foncsitsact file_operations’
dont la cefinition est disponible dans le fichiefusr/src/linux/include/linux/fs’h C’est
a nous que reviendra laghe de @finir comment chaque fonction sera tegitpar le pi-
lote. Lorsqu’on ne souhaite pas d’une fonctionrlit suffit d’initialiser le pointeur sur
fonctiona *"NULL". Voici le contenu de la structure :
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struct file_operations {
struct module *owner;
loff_t (*llseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char *, size_t, loff t *);
ssize_t (*write) (struct file *, const char *, size_t, loff_t *);
int (*readdir) (struct file *, void *, filldir_t);
unsigned int (*poll) (struct file *, struct poll_table_struct *);
int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned long);
int (*mmap) (struct file *, struct vm_area_struct *);
int (*open) (struct inode *, struct file *);
int (*flush) (struct file *);
int (*release) (struct inode *, struct file *);
int (*fsync) (struct file *, struct dentry *, int datasync);
int (*fasync) (int, struct file *, int);
int (*lock) (struct file *, int, struct file_lock *);
ssize_t (*readv) (struct file *, const struct iovec *, unsigned long, loff_t *);
ssize_t (*writev) (struct file *, const struct iovec *, unsigned long, loff t *);
ssize_t (*sendpage) (struct file *, struct page * int, size_t, loff_t * int);
unsigned long (*get_unmapped_area)(struct file *, unsigned long, unsigned long, unsigned long, unsigned long, unsigr
h
Une fois ceci fait, il nous resta cefinir ce que vont faire les défentes fonctions en
respectant bien les prototypes désn

5.4 Lexemple!!!

A quand néme; il était temps gu'il arrive celuid. Cela devraiéclaircir les zones
sombres d’explications tordues :

Juste un point sur ce que fait le module en question. Son objetsifpipuss dans
le concept est qu'il puisse garder er@moire ce qu’on lui donne lors d’uréeriture et
gu'’il soit capable de nous le restituer en cas de lecture. Cet exemple est simplissime, et
les reels gros prol@mes de partages de ressources, d’allocations de plagesimes, de
gestion d’interruptions ... n'y sont pas tiegl. Cependant, si vous le souhaitez, comme
d’habitude envoyez-nous un mail est @chera de mettre la décjour.

<prompt_shell> cat char_dev.c
#include <linux/module.h>

#include <linux/types.h>
#include <linux/fs.h>
#include <linux/errno.h>
#include <linux/slab.h>
#include <linux/init.h>
#include <linux/string.h>
#include <linux/unistd.h>

#include <asm/uaccess.h>

MODULE_AUTHOR ("Labo-UNIX team");
MODULE_DESCRIPTION ("LaBo-Unix RuLez !l :)");

static int ecd_nb_majeur;
static int ecd_taille_buffer_max;
static int ecd_taille_buffer;

8Allez voir le fichier “dtlk.c” dans fusr/src/linux/drivers/chat/qui en montre d’autres sans que ce ne soit encore trop conépliqu
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static unsigned char *ecd_buffer;

static ssize_t ecd_read(struct file * file_ptr, unsigned char *tampon_dest,
size_t nb_a_lire, loff_t *decalage);
static ssize_t ecd_write(struct file *file_ptr, unsigned char *tampon_src,
size_t nb_a_ecrire, loff_t *decalage);
static int ecd_open (struct inode *inode, struct file *file_ptr);
static int ecd_release (struct inode *inode, struct file *file_ptr);

static struct file_operations ecd_fops =

{
owner: THIS_MODULE,
read: ecd_read,
write: ecd_write,
open: ecd_open,
release: ecd_release,

h

MODULE_PARM (ecd_taille_buffer_max, "i");
MODULE_PARM_DESC (ecd_taille_buffer_max, "Taille utilisee pour le buffer dans le module");

static ssize_t ecd_read(struct file * file_ptr, unsigned char *tampon_dest,
size_t nb_a_lire, loff_t *decalage)

{

printk ("<1>ecd : Lecture ..\n");
if (*decalage >= ecd_taille_buffer) return O;

if (nb_a_lire > ecd_taille_buffer)

{
copy_to_user ((unsigned char *) tampon_dest, ecd_buffer, ecd_taille_buffer);
*decalage += ecd_taille_buffer;

return nb_a_lire;

}

copy_to_user ((unsigned char *) tampon_dest, ecd_buffer, nb_a_lire);

return nb_a_lire;

static ssize_t ecd_write (struct file *file_ptr, unsigned char *tampon_src,
size_t nb_a_ecrire, loff_t *decalage)

{

printk ("<1>ecd : ecriture ..\n");
if (nb_a_ecrire > ecd_taille_buffer_max)

{

copy_from_user ((unsigned char *) ecd_buffer, (unsigned char *) tampon_src, ecd_taille_buffer_max);
ecd_taille_buffer = ecd_taille_buffer_max;

*decalage += ecd_taille_buffer;

return ecd_taille_buffer;

}
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else

{

copy_from_user ((unsigned char *) ecd_buffer, (unsigned char *) tampon_src, nb_a_ecrire);

ecd_taille_buffer = nb_a_ecrire;
*decalage += nb_a_ecrire;

return nb_a_ecrire;

}
}

static int ecd_open (struct inode *inode, struct file *file_ptr)

{
printk ("<1>ecd : Peripherique ouvert\n);

MOD_INC_USE_COUNT;

return O;

}

static int ecd_release (struct inode *inode, struct file *file_ptr)
{
printk ("<1>ecd : Peripherique ferme\n");
MOD_DEC_USE_COUNT;

return O;

}

static int __init ex_char_dev_init (void)

{
ecd_nb_majeur = register_chrdev (0, "pouet", &ecd_fops);
if (ecd_nb_majeur < 0)

{

printk ("<1>ecd : Probleme de [l'allocation du nombre majeur\n®);
return ecd_nb_majeur;

}
if (lecd_taille_buffer_max) ecd_taille_buffer_ max = 42;

ecd_buffer = kmalloc (ecd_taille_buffer_max, GFP_KERNEL);
ecd_taille_buffer = 0;

printk ("<1>----+=< Module charge >=+------ \n");

return O;

static void __exit ex_char_dev_exit (void)

{

if (ecd_nb_majeur > 0) unregister_chrdev (ecd_nb_majeur, "pouet");
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kfree (ecd_buffer);

printk ("<1>-----+=< Module decharge >=+------ \n");

module_init (ex_char_dev_init);

module_exit (ex_char_dev_exit);

<prompt_shell> gcc -Wall -l/usr/src/linux/include -O -c -D__KERNEL__ -DMODULE char_dev.c
<prompt_shell> modinfo -p ./char_dev.o

ecd_taille_buffer_max int, description "Taille utilisee pour le buffer dans le module"
<prompt_shell> insmod ./char_dev.o ecd_taille_buffer=4242
<prompt_shell> tail -1 /var/log/kernel

Jan 9 00:08:56 msproxy kernel: ----+=< Module charge >=+------
<prompt_shell> cat /proc/devices

Character devices:

mem

pty

ttyp

ttyS

cua

Ip

vCs

10 misc

108 ppp

128 ptm

136 pts

162 raw

254 pouet

OO~ WNPRF

~

Block devices:

1 ramdisk

2 fd

3 ide0

7 loop
<prompt_shell> mknod -m 0777 /dev/pouet0 ¢ 254 0
<prompt_shell> Is -l /dev/pouetO
CIWXIWXIWX 1 root root 254, 0 Jan 9 00:03 /dev/pouet0
<prompt_shell> cat /dev/pouetO
<prompt_shell> echo -n "zobby la mouche" > /dev/pouetO
<prompt_shell> tail -3 /var/log/kernel
Jan 9 00:18:17 msproxy kernel: ecd : Peripherique ouvert
Jan 9 00:18:17 msproxy kernel: ecd : ecriture ...
Jan 9 00:18:17 msproxy kernel: ecd : Peripherique ferme
<prompt_shell> cat /dev/pouetO
zobby la mouche
<prompt_shell> tail -4 /var/log/kernel
Jan 9 00:18:17 msproxy kernel: ecd : Peripherique ferme
Jan 9 00:19:27 msproxy kernel: ecd : Peripherique ouvert
Jan 9 00:19:27 msproxy kernel: ecd : Lecture ...
Jan 9 00:19:27 msproxy kernel: ecd : Lecture ...
Jan 9 00:19:27 msproxy kernel: ecd : Peripherique ferme
<prompt_shell> rmmod char_dev
<prompt_shell> tail -1 /var/log/kernel
Jan 9 00:20:31 msproxy kernel: ----- +=< Module decharge >=+------
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<prompt_shell>

Dans le fichier source, vous avez péate remarqgé les fonctions “copyto_user” et
“copy_from_user”. Tout en gardart I'esprit que nous sommes en “kernel land”, et que la
gestion de la ramoire n’est pas du tout lagme gu’en “user land”, il faut une “passerelle”
pour dialoguer avec ce dernier. C’est ce que font ces fonctions. Elles mettent en oeuvre
les mecanismesé&cessaires pour copier les dées disponibles dans “ednliffer” et dans
celle de I'application utilisant le fichier ggial. Ce sont en quelquesorte, des “memcpy”
du “kernel land” vers le “user land” et vice-versa.
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6 Conclusion

Nous ésperons que ceci vous aura un peu padaie sur des racanismes fonda-
mentaux du noyau Linux, éventuellement doringdit a en conndre davantages. Si
le gdit que vous avezélelop@ pour les rouages du sgstes vous aenenta coder
des pilotes ou fonctionnadis originales, n'oubliez pas d’en faire profiter la commuaaut
OpenSource ;-) . Dans tous les cas, si vous cherchez de la documentation, n’oubliez
pas de fouiller dans les sources du noyau, il ny a rien de mieux.

Bon courage

29 Labo-Unix - Supinfo Paris - 2001/2002



Initiation a la programmation de modules du noyau Linux

7 GNU Free Documentation License

Version 1.1, March 2000

Copyright copyright 2000 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies of this license document,
but changing it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other written document
“free” in the sense of freedom : to assure everyone the effective freedom to copy and
redistribute it, with or without modifying it, either commercially or noncommercially.
Secondarily, this License preserves for the author and publisher a way to get credit for
their work, while not being considered responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative works of the docu-
ment must themselves be free in the same sense. It complements the GNU General Public
License, which is a copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software, because
free software needs free documentation : a free program should come with manuals provi-
ding the same freedoms that the software does. But this License is not limited to software
manuals ; it can be used for any textual work, regardless of subject matter or whether it
is published as a printed book. We recommend this License principally for works whose
purpose is instruction or reference.

7.1 Applicability and Definitions

This License applies to any manual or other work that contains a notice placed by
the copyright holder saying it can be distributed under the terms of this License. The
“Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressed as “you”.

A “Modified Version” of the Document means any work containing the Document or a
portion of it, either copied verbatim, or with modifications and/or translated into another
language.

A “Secondary Section” is a named appendix or a front-matter section of the Document
that deals exclusively with the relationship of the publishers or authors of the Document to
the Document’s overall subject (or to related matters) and contains nothing that could fall
directly within that overall subject. (For example, if the Document is in part a textbook of
mathematics, a Secondary Section may not explain any mathematics.) The relationship
could be a matter of historical connection with the subject or with related matters, or of
legal, commercial, philosophical, ethical or political position regarding them.

The “Invariant Sections” are certain Secondary Sections whose titles are designated,
as being those of Invariant Sections, in the notice that says that the Document is released
under this License.
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The “Cover Texts” are certain short passages of text that are listed, as Front-Cover
Texts or Back-Cover Texts, in the notice that says that the Document is released under
this License.

A “Transparent” copy of the Document means a machine-readable copy, represented
in a format whose specification is available to the general public, whose contents can be
viewed and edited directly and straightforwardly with generic text editors or (for images
composed of pixels) generic paint programs or (for drawings) some widely available dra-
wing editor, and that is suitable for input to text formatters or for automatic translation
to a variety of formats suitable for input to text formatters. A copy made in an otherwise
Transparent file format whose markup has been designed to thwart or discourage sub-
sequent modification by readers is not Transparent. A copy that is not “Transparent” is
called “Opaque”.

Examples of suitable formats for Transparent copies include plain ASCII without mar-
kup, Texinfo input format ALIEX input format, SGML or XML using a publicly available
DTD, and standard-conforming simple HTML designed for human modification. Opaque
formats include PostScript, PDF, proprietary formats that can be read and edited only by
proprietary word processors, SGML or XML for which the DTD and/or processing tools
are not generally available, and the machine-generated HTML produced by some word
processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following
pages as are needed to hold, legibly, the material this License requires to appear in the title
page. For works in formats which do not have any title page as such, “Title Page” means
the text near the most prominent appearance of the work’s title, preceding the beginning
of the body of the text.

7.2 Verbatim Copying

You may copy and distribute the Document in any medium, either commercially or
noncommercially, provided that this License, the copyright notices, and the license notice
saying this License applies to the Document are reproduced in all copies, and that you
add no other conditions whatsoever to those of this License. You may not use technical
measures to obstruct or control the reading or further copying of the copies you make
or distribute. However, you may accept compensation in exchange for copies. If you
distribute a large enough number of copies you must also follow the conditions in section
3.

You may also lend copies, under the same conditions stated above, and you may pu-
blicly display copies.

7.3 Copying in Quantity

If you publish printed copies of the Document numbering more than 100, and the
Document’s license notice requires Cover Texts, you must enclose the copies in covers
that carry, clearly and legibly, all these Cover Texts : Front-Cover Texts on the front
cover, and Back-Cover Texts on the back cover. Both covers must also clearly and legibly
identify you as the publisher of these copies. The front cover must present the full title
with all words of the title equally prominent and visible. You may add other material
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on the covers in addition. Copying with changes limited to the covers, as long as they
preserve the title of the Document and satisfy these conditions, can be treated as verbatim
copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put
the first ones listed (as many as fit reasonably) on the actual cover, and continue the rest
onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100,
you must either include a machine-readable Transparent copy along with each Opaque
copy, or state in or with each Opaque copy a publicly-accessible computer-network lo-
cation containing a complete Transparent copy of the Document, free of added mate-
rial, which the general network-using public has access to download anonymously at no
charge using public-standard network protocols. If you use the latter option, you must
take reasonably prudent steps, when you begin distribution of Opaque copies in quantity,
to ensure that this Transparent copy will remain thus accessible at the stated location until
at least one year after the last time you distribute an Opaque copy (directly or through
your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well
before redistributing any large number of copies, to give them a chance to provide you
with an updated version of the Document.

7.4 Modifications

You may copy and distribute a Modified Version of the Document under the conditions
of sections 2 and 3 above, provided that you release the Modified Version under precisely
this License, with the Modified Version filling the role of the Document, thus licensing
distribution and modification of the Modified Version to whoever possesses a copy of it.
In addition, you must do these things in the Modified Version :

— Use in the Title Page (and on the covers, if any) a title distinct from that of the

Document, and from those of previous versions (which should, if there were any,
be listed in the History section of the Document). You may use the same title as a
previous version if the original publisher of that version gives permission.

— List on the Title Page, as authors, one or more persons or entities responsible for
authorship of the modifications in the Modified Version, together with at least five
of the principal authors of the Document (all of its principal authors, if it has less
than five).

— State on the Title page the name of the publisher of the Modified Version, as the
publisher.

— Preserve all the copyright notices of the Document.

— Add an appropriate copyright notice for your modifications adjacent to the other
copyright notices.

— Include, immediately after the copyright notices, a license notice giving the public
permission to use the Modified Version under the terms of this License, in the form
shown in the Addendum below.

— Preserve in that license notice the full lists of Invariant Sections and required Cover
Texts given in the Document’s license notice.

— Include an unaltered copy of this License.
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— Preserve the section entitled “History”, and its title, and add to it an item stating at
least the title, year, new authors, and publisher of the Modified Version as given on
the Title Page. If there is no section entitled “History” in the Document, create one
stating the title, year, authors, and publisher of the Document as given on its Title
Page, then add an item describing the Modified Version as stated in the previous
sentence.

— Preserve the network location, if any, given in the Document for public access to
a Transparent copy of the Document, and likewise the network locations given in
the Document for previous versions it was based on. These may be placed in the
“History” section. You may omit a network location for a work that was published
at least four years before the Document itself, or if the original publisher of the
version it refers to gives permission.

— In any section entitled “Acknowledgements” or “Dedications”, preserve the sec-
tion’s title, and preserve in the section all the substance and tone of each of the
contributor acknowledgements and/or dedications given therein.

— Preserve all the Invariant Sections of the Document, unaltered in their text and in
their titles. Section numbers or the equivalent are not considered part of the section
titles.

— Delete any section entitled “Endorsements”. Such a section may not be included in
the Modified Version.

— Do not retitle any existing section as “Endorsements” or to conflict in title with any
Invariant Section.

If the Modified Version includes new front-matter sections or appendices that qualify
as Secondary Sections and contain no material copied from the Document, you may at
your option designate some or all of these sections as invariant. To do this, add their titles
to the list of Invariant Sections in the Modified Version’s license notice. These titles must
be distinct from any other section titles.

You may add a section entitled “Endorsements”, provided it contains nothing but en-
dorsements of your Modified Version by various parties — for example, statements of peer
review or that the text has been approved by an organization as the authoritative definition
of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up
to 25 words as a Back-Cover Text, to the end of the list of Cover Texts in the Modified
Version. Only one passage of Front-Cover Text and one of Back-Cover Text may be added
by (or through arrangements made by) any one entity. If the Document already includes
a cover text for the same cover, previously added by you or by arrangement made by the
same entity you are acting on behalf of, you may not add another ; but you may replace
the old one, on explicit permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission
to use their names for publicity for or to assert or imply endorsement of any Modified
Version.

7.5 Combining Documents

You may combine the Document with other documents released under this License,
under the terms defined in section 4 above for modified versions, provided that you in-
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clude in the combination all of the Invariant Sections of all of the original documents,
unmodified, and list them all as Invariant Sections of your combined work in its license
notice.

The combined work need only contain one copy of this License, and multiple identical
Invariant Sections may be replaced with a single copy. If there are multiple Invariant
Sections with the same name but different contents, make the title of each such section
unique by adding at the end of it, in parentheses, the name of the original author or
publisher of that section if known, or else a unique number. Make the same adjustment
to the section titles in the list of Invariant Sections in the license notice of the combined
work.

In the combination, you must combine any sections entitled “History” in the various
original documents, forming one section entitled “History”; likewise combine any sec-
tions entitled “Acknowledgements”, and any sections entitled “Dedications”. You must
delete all sections entitled “Endorsements.”

7.6 Collections of Documents

You may make a collection consisting of the Document and other documents released
under this License, and replace the individual copies of this License in the various docu-
ments with a single copy that is included in the collection, provided that you follow the
rules of this License for verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute it indivi-
dually under this License, provided you insert a copy of this License into the extracted
document, and follow this License in all other respects regarding verbatim copying of
that document.

7.7 Aggregation With Independent Works

A compilation of the Document or its derivatives with other separate and independent
documents or works, in or on a volume of a storage or distribution medium, does not as a
whole count as a Modified Version of the Document, provided no compilation copyright
is claimed for the compilation. Such a compilation is called an “aggregate”, and this Li-
cense does not apply to the other self-contained works thus compiled with the Document,
on account of their being thus compiled, if they are not themselves derivative works of
the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Docu-
ment, then if the Document is less than one quarter of the entire aggregate, the Docu-
ment’s Cover Texts may be placed on covers that surround only the Document within the
aggregate. Otherwise they must appear on covers around the whole aggregate.

7.8 Translation

Translation is considered a kind of modification, so you may distribute translations of
the Document under the terms of section 4. Replacing Invariant Sections with translations
requires special permission from their copyright holders, but you may include translations
of some or all Invariant Sections in addition to the original versions of these Invariant
Sections. You may include a translation of this License provided that you also include the
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original English version of this License. In case of a disagreement between the translation
and the original English version of this License, the original English version will prevail.

7.9 Termination

You may not copy, modify, sublicense, or distribute the Document except as expressly
provided for under this License. Any other attempt to copy, modify, sublicense or distri-
bute the Document is void, and will automatically terminate your rights under this Li-
cense. However, parties who have received copies, or rights, from you under this License
will not have their licenses terminated so long as such parties remain in full compliance.

7.10 Future Revisions of This License

The Free Software Foundation may publish new, revised versions of the GNU Free
Documentation License from time to time. Such new versions will be similar in spirit to
the present version, but may differ in detail to address new problems or concerns. See
http ://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the Document
specifies that a particular numbered version of this License "or any later version” applies
to it, you have the option of following the terms and conditions either of that specified
version or of any later version that has been published (not as a draft) by the Free Software
Foundation. If the Document does not specify a version number of this License, you may
choose any version ever published (not as a draft) by the Free Software Foundation.

ADDENDUM : How to use this License for your documents

To use this License in a document you have written, include a copy of the License in
the document and put the following copyright and license notices just after the title page :

Copyright© YEAR YOUR NAME. Permission is granted to copy, distribute
and/or modify this document under the terms of the GNU Free Documenta-
tion License, Version 1.1 or any later version published by the Free Software
Foundation ; with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST. A
copy of the license is included in the section entitled “GNU Free Documenta-
tion License”.

If you have no Invariant Sections, write “with no Invariant Sections” instead of saying
which ones are invariant. If you have no Front-Cover Texts, write “no Front-Cover Texts”
instead of “Front-Cover Texts being LIST”; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we recommend re-
leasing these examples in parallel under your choice of free software license, such as the
GNU General Public License, to permit their use in free software.
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